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Projekt sa zaobera analyzou operacného systému Solaris 10 a jeho vybranych

pokrocilych vlastnosti. Zameriava sa najma na oblasti:
Solaris Zones
Solaris Containers
Zettabyte File System (ZFS)

BezpecCnostné prvky

Skima ich najmd z hladiska administracie, bezpecnosti, stability a
konfigurovatelnosti. Na priklade pripadovej studie ukazuje praktické skusenosti s
tymto systémom. Pri vyskume sa vychadzalo z oficidlnej dokumentacie dodavanej
vyrobcom, praktickych sklsenosti, testov a experimentov autora, ako aj skimanych

ohlasov komunity profesionalov pouzivajucich operacny systém Solaris.

Okrem samotného systému je analyzované prostredie operacnych systémov,
poziadavky na ne kladené. Navrhuje a diskutuje r6zne metdédy hodnotenia a
porovnavania operacnych systémov a uvadza ich priklady pri hodnoteni opera¢ného
systému Solaris.



ANNOTATION

Slovak University of Technology Bratislava

FACULTY OF INFORMATICS AND INFORMATION TECHNOLOGIES
Degree Course: COMPUTER SYSTEMS AND NETWORKS

Author: Bc. Matus Kovacik

Thesis: Study of operating system Solaris advanced features
Supervisor: Ing. Juraj Stefanovi¢, PhD.

2007, December

Projct concerns about analysys of operatinf system Solaris and its chosen advanced
features. Project is mainly focused to:

Solaris Zones
Solaris Containers
Zettabyte File System (ZFS)

Security aspects

This features are explored mainly from point of view of administration, security,
stability and configurability. On example of case study illustrates practical
experience with this system. Study was based on producer's official documentation,
author's practical experience and tests as much as opinions of Solaris professionals

community.

Except exploring the system also environment of operating systems and
requirements for operating systems are analyzed. Various methods of operating
sytems evaluation and comparsion are proposed. Examples of this methods are
used to evaluate Solaris operating system.
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1. Uvod

Spolo¢nost Sun Microsystems vyhlasuje, ze opera¢ny systém Solaris 10 je najviac
pokrocily operaény systém na svete. Tento projekt si kladie za ciel preskimat
vybrané vlastnosti tohto systému, ako aj systém ako celok. Systém je skumany

najma z hladiska:
administracie
bezpecnosti
stability

konfigurovatelnosti

S verziou 10 priniesol tento operacny systém niekolko zdsadnych zmien, ktoré
rozprudili diskusie a vzbudili velky zaujem v komunite systémovych
administratorov. Skiimanie sa preto venuje najma tejto verzii. Specidlny doraz je

kladeny na jeho pokrocilé a z technického hladiska zaujimavé vlastnosti:
Solaris zény (Solaris Zones)
Solaris kontajnery (Solaris Containers)

Suborovy systém ZFS (Zettabyte File System)

Pre potreby skimania kvality operac¢ného systému bude potrebné preskimat aj

prostredie a poziadavky v sucasnosti kladené na operacné systémy.

Tento projekt si kladie za ciel vygenerovat a zozbierat relevantné technické
informacie zaujimavé najmé pre technickych odbornikov, ktori ale este neprisli do
styku s operacnym systémom Solaris, pripadne sa zaoberaju pokrocilymi aspektmi

spravy rozlahlych a zlozitych informacnych systémov.

Nosnd cast tejto préce sa pohybuje v teoretickej rovine. Na rozdiel od vadésiny
diplomovych projektov, ktorych vystupmi sU softvérové &i hardvérové produkty,
ktoré ale z pochopitelnych pri¢in va¢sinou nenachadzaju praktické uplatnenie, tato
praca ma za ciel vytvorit publikovatelny studijny a metodicky material pokryvajuci
niekolko suvisiacich oblasti a prinosny pre zaujemcov o ne. Vystupmi projektu by
mali byt:

materiadl opisujuci operacny systém Solaris, jeho vyhody, nevyhody a

principy ¢innosti jeho vybranych pokrocilych vlastnosti,



vSeobecna metodika hodnotenia a vyberu operacného systému,

kvantitativne porovnanie operacného systému Solaris s konkurenénymi
produktmi,

analyza prostredia, pre ktoré je doélezity vyber opera¢ného systému,

prirucka jednoducho popisujuca vybrané konfiguracie operacného
systému Solaris.

V rdmci prace na projekte by mal byt skimany operaény systém nainstalovany,
sfunkéneny, podrobne preskimany a dlhodobo testovany v redlnej prevadzke s

vyuzitim ¢o najvacsieho mnozstva nim poskytovanych funkcii.

1.1. Pouzité skratky

OS - Operacny systém
ZFS - suborovy systém Zettabyte File System
BSD - Berkley Software Distribution — typ UNIXového operac¢ného systému

API - Application Programming Interface - rozhranie pre programovanie aplikacii

1.2. Slovnik pojmov

Operacny systém - je zakladné programové vybavenie pocitaca. Je to rozhranie,

ktorym pouzivatel prostrednictvom aplikacii komunikuje s hardvérom.

Cluster - skupina pevne spriahnutychch spoloCne pracujlicich pocitacov. Niekedy

sa navonok javia ako jediny pocitac.

Virtualizacia - proces alebo technika, pri ktorej je nahradeny fyzicky prostriedok
softvérovou vrstvou, ktord ho emuluje. Takyto prostriedok je pre systém

transparentne definovany, i ked' fyzicky neexistuje.

Jadro operaé¢ného systému - zakladny komponent operacného systému
zabezpecujuci elementarne operacie s hardvérom, spravu pamate, procesov,

suborového systému a mnohé dalSie elementarne i pokrocilé operacie.

Open source - open-source software (OSS) je pocitaCovy softvér s otvorenym

zdrojovym kdédom. Otvorenost tu znamend ako technick( dostupnost kddu, tak aj
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legadlnu dostupnost - licenciu softvéru, ktord umozfuje, pri dodrzani istych
podmienok, uzivatelom zdrojovy kod vyuzivat, napriklad prehliadat a upravovat.
opensource softvér v slvislosti s OS Solaris znamenda Open source softvér, ktory bol
vytvoreny, alebo prisposobeny komunitou tvorcov Open source softvéru pre

operacny systém Solaris.

Portovanie - prispésobenie; v kontexte operacnych systémov najmé prisposobenie

aplikacie na beh pod danym operacnym systémom.

Skript - je pocitacovy program urceny na ulahlenie (zautomatizovanie) operacii v
pocitaci. Skript je vacSinou pocas behu interpretovany interpretrom priamo zo

svojho zdrojového kodu (nekompiluje sa).

1.3. Pouzita notacia

Kapitola pojednava o - normalny text

Predictive Self Healing - odborny nazov, nazov spoloc¢nosti alebo nazov technického

komponentu
task _struct - zdrojovy kod, prikaz, premenna alebo iny systémovy nazov
je ponukany bezplatne - dolezita informacia

Solaris kontajnery (Solaris containers) - text v zatvorke reprezentuje najma
anglicky vSeobecne zauzivany ekvivalent pre text pred zatvorkou, pripadne

upresnenie textu pred zatvorkou
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2. Analyza

Kapitola pojednava o operacnom systéme Solaris 10 ako celku a analyzuje ho z
roznych pohladov. Nachadza sa v nej porovnanie vlastnosti jadier troch
najznamejsich UNIXovych opera¢nych systémov. Na jej zaciatku s vymenované a
struCne popisané zaujimavé vlastnosti OS Solaris, pricom niektoré z nich su v

dalsich castiach podrobne analyzované.

2.1. Serverové operacné systémy

Serverové operacné systémy su od zakladu navrhnuté tak, aby poskytovali
platformu pre viacuZivatelské a mnohokrat kritické sietové aplikacie. Ako také, su
zamerané skor na bezpeénost, stabilitu a kolaborativne vlastnosti, nez na

priatel'skost pouzivatelského rozhrania[13].

Serverové operaCné systémy poskytuju platformu pre viacuzivatelské aplikacie a
vacsinou su dodavané spolu s beznymi serverovymi aplikaciami, ako napriklad
webovy server, rozsirené aplikacné servery, servery a klienti elektronickej posty,

sluzby pre vzdialeny pristup a manazment.

Podla &asopisu PC World [13] sU najddleZitej$imi vlastnostami serverovych

operacnych systémov:
jednoduchost spravy
bezpelnost
stabilita
vlastnosti (features)
vykon
hardvérové poziadavky, hardvérova kompatibilita
rozsiritelnost

naklady
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Studia pokrodilych viastnosti opera¢ného systému Solaris

2.2. Operacny systém Solaris

Vyrazné rozSirovanie systému Solaris 10 vyuUstilo aj do Coraz vacsej dostupnosti
aplikacii pre tento operacny systém. Systém Solaris 10 dosiahol 125 vykonnostnych
svetovych rekordov a je podporovany na 785 systémoch, z ktorych 710 je
postavenych na platforme x64/x86 a ktoré s vyrabané spolo¢nostami Sun, Dell, HP
a IBM'. Jednou z hlavnych strategickych vyhod systému Solaris 10 je, Ze je
ponukany bezplatne a ma otvoreny zdrojovy kod, ktory je dostupny cez Open
Solaris komunitu. Komunita ma v sucéasnosti? 16 400 registrovanych ¢lenov, ktory

sU zaradeny v 38 pouzivatelskych skupinach.

|
[
N1 Grid Containers
i Java™ Solaris User Linux User
Applications Applications Applications
T T T
Java™
Virtual Machine
»
£ Solaris Native Open Source x86 Linux Native
>E< Libraries Libraries Libraries -
Z ||

Solaris Linux Resource
Fg&iﬁ,&?k System Call| | System Call{{ Mgmt. &
Handler Handler Scheduler

Process and LWP Solaris™

Dynamic Tracing (DTrace)

Volume Management Virtual Crypto

Memory Framework
Device Device Device Device Device Device Device
Driver Driver Driver Driver Driver Driver Driver

Platform-Specific Code Processor-Specific Code

Solaris kernel

Obrazok 1: Vnutorna Struktira opera¢ného systému Solaris 10.

2.2.1. KI'i€ové viastnosti

Medzi klicové vlastnosti operaéného systému Solaris patria®:
- Dtrace

- Solaris Containers

1 Udaje k novembru 2006
2 November 2006

3 Uvedené nazvy vychydzaju z pomenovani stanovenych vyrobcom

Diplomova praca, (c) 2007, Bc. Matus Kovacik 12



Studia pokrodilych viastnosti opera¢ného systému Solaris

- Process Rights Management

- Predictive Self Healing

- Linux Application Environment
- Zettabyte File System (ZFS)

- Cryptographic Framework

- Sun Update Connection

- AMD64

- Solaris Application Guarantee

Dtrace

S novymi diagnostickymi nastrojmi v systéme 10 mdzu vyvojari rychlo identifikovat
vykonnostné problémy a tazko odhalitelné chyby, takze problémy mozno

diagnostikovat za milisekundy a minlty a nie hodiny alebo dni.

Solaris Containers

Solaris 10 je jedinym operacnym systémom, ktory poskytuje viacero softvérovych
particii s viac ako 8000 kontajnermi v jedinej instancii operacného systému. Zdroje

mozno automaticky realokovat, pricom sa dosahuje az 80-percentné vyuzitie

systému.

3GB RAM NIC FILESYSTEMS SWAP SPACE CPUs

Figure 3—Example configuration

Obrazok 2: Priklad systému so Styrmi zénami
Process Rights Management

Solaris 10 obsahuje technoldgiu z operacného systému Trusted Solaris, ktora ma
rozsiahle vyuZitie v bezpecnej komunikacii Statnej spravy USA. Process Rights

Management vyuziva jemne ¢leneny model pouzivatelskych privilégii, ¢im pomaha

Diplomova praca, (c) 2007, Bc. Matus Kovacik 13



zabezpecit ochranu pred zneuzitim zranitelnych miest aplikdcii, ktoré by mohlo viest

k rozsiahlemu poskodeniu systému.

Predictive Self Healing

Solaris 10 dokaZe automaticky diagnostikovat, izolovat a zotavit sa z mnohych
hardvérovych a aplikaénych porich, ¢im vyrazne znizuje cCas systémovych

vypadkov.

Linux Application Environment

Predtym vystupoval pod kédovym ndzvom Project Janus. Na operacnom systéme
Solaris 10 je spustitelny binarny koéd Solarisu a nativny bindrny kéd Linuxu vedla
seba bez akychkolvek modifikacii, ¢o umoznuje Sirsi pristup k aplikdciam napisanym

pre oba operacné systémy.

ZFS

So 16 milidrd milidard krat vysSSou kapacitou ako aktudlne 64-bitové suborové
systémy bude ZFS jedinym suborovym systémom odvetvia s prakticky
neobmedzenou kapacitou ukladania dat, ¢o pomdze urobit zo Solarisu 10 najlepsi
operaény systém odvetvia na ukladanie dat. ZFS dokaze znizit administrativne
naklady az o 80 percent a poskytuje dokazatelnd integritu dat s
99,99999999999999999-percentnou Sancou detekcie a korekcie chyby.

Cryptographic Framework

Na zaklade odvetvim akceptovaného Standardu PKCS#11 tento novy ramec zlepSuje
vykon a centralizuje manazment kryptografickych operacii. Vyvojari aplikacii mézu
pisat do spolo¢ného API, ¢o pomadha organizacidm chranit svoje investicie do
aplikacii a pomaha partnerom spolo¢nosti Sun pisat aplikdcie bez toho, aby sa

museli zaujimat o pouzitl kryptografick( implementaciu.

14



Sun Update Connection

Aktualizaénd sluzba, ktord umozfiuje pouzivatelom analyzovat systém a udrziavat
ho v aktualnom stave takmer kdekolvek. Sun Update Connection poskytuje
upozornenia, umoznuje pouzivatelom lokalne aktivity pomocou systémového
aktualizatora a vzdialené nasadzovanie pomocou aktualizatného portalu spolo¢nosti
Sun.

AMD64

Solaris 10 je optimalizovany pre 64-bitové procesory AMD Opteron, ¢im poskytuje
ovela vadsi vykon, ako bol vykon doposial dostupny na nizkonakladovych
architekturach, pricom nadalej poskytuje binarnu kompatibilitu medzi 32-bitovymi a

64-bitovymi prostrediami.

Solaris Application Guarantee

Sun ponuka Solaris Application Guarantee, na zaklade ktorej zaruCuje, Ze aplikacie
pisané pre predchadzajlce verzie Solarisu pobeZia aj na systéme Solaris 10. Tato
zaruka rozsiruje spatnu kompatibilitu na Solaris 2.6, ¢im pokryva sedem rokov

verzii operacného systému.

2.2.2. Projekt OpenSolaris

Projekt OpenSolaris je projekt open source, ktory spristupfiuje zdrojovy kod na
operacny systém Solaris 10 prakticky kazdému, za Ucelom inovacie a vytvarania
novych produktov. Budlce verzie operacného systému Solaris budl zalozené na
technoldgii z projektu OpenSolaris, ktory je k dispozicii na http://opensolaris.org.

2.2.3. Vyhody a nevyhody OS Solaris

Nasledujlice vymenovanie sumarizuje vSeobecne uznavané najzavaznejsSie vyhody a

nevyhody operacného systému Solaris.

Vyhody
vysoka stabilita

vysokd bezpeénost jadra
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inovativne vlastnosti
dostupnost zdarma
moznost dokupenia podpory

vhodny najmé pre véacsie spolocnosti, ale v sucasnosti ¢oraz viac prenika
aj do oblasti malych a strednych spoloc¢nosti

podporovany mnozstvom komercnych aplikacii

otvoreny zdrojovy kdéd (zvacSujiuca sa komunita prispievatelov,
jednoduchsie vyhladavanie bezpecnostnych zranitelnosti a tym rychlejsie
delegovanie bezpecnostnych oprav)

Nevyhody

malo podporovaného hardvéru
administratori ho vaésinou nepoznaju
nedostatoénd implementacia pritazlivych pouzivatelskych rozhrani

pretrvavajuce predsudky z minulosti (vhodny len na SUN hardvér,
komercény a pod.)

otvoreny zdrojovy kéd (jednoduchsie vyhladavanie bezpecnostnych
zranitelnosti a tym jednoduchsia praca potencidlnych GUtoc¢nikov)

2.3. Porovnanie vlastnosti jadier operacnych
systémov Linux, Solaris a FreeBSD

Toto porovnanie[9] sa zameriava na tri hlavné skimané podsystémy, ktorymi su:
1. planovanie procesov
2. sprava pamate
3. suborovy systém

Tieto tri subsystémy boli vybrané, pretoze su spolo¢né pre vSetky operacné systémy
(nie len UNIXové) a ide o pravdepodobne najjednoduchsie pochopitelné sucasti

opera¢ného systému.
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Planovanie procesov

Z3akladom planovania v OS Solaris je Struktira kthread t; vo FreeBSD Struktlra
thread; a v Linuxe Struktira task struct. Solaris reprezentuje kazdy proces
pomocou proc_t, pricom kazdé vlakno v ramci procesu ma unikatne kthread t.
Linux reprezentuje procesy aj vlakna pomocou StruktUry task struct. Proces
obsahujlci len jedno vlakno v OS Linux je reprezentovany len jednou instanciou
Struktury task struct. Proces obsahujuci len jedno vlakno v OS Solaris ma jednu
inStanciu Struktury proc t, jednu kthread t a klwp t. Struktura klwp t poskytuje
bezpelny priestor pre prepinanie medzi uzivatelskym mddom a kernel-mddom.
Procesu obsahujlicemu len jedno vlakno vo FreeBSD su priradené instancie Struktur
proc_struct, @ thread struct, @ ksegrp struct. ksegrp znamena "kernel
scheduling entity group." Vsetky tri operacné systémy vlastné planuju vlakna, kde
vlakno je reprezentované Struktlrou kthread t v Solarise, thread vo FreeBSD, a

task_struct v Linuxe.

Panovnie procesov je zalozené na ich priorite. V Linuxe a FreeBSD ma proces tym
vadsiu prioritu, ¢im je jeho numericky reprezentovana hodnota priority mensia. Cize
sa jedna o inverziu. Proces s prioritou 0 ma teda najvacsiu prioritu. V OS Solaris je
to opacne, ¢im vacdsia numerickd hodnota priority, tym vacsiu prioritu dany
proces/vlakno ma. V tabulke 1 su ukazané hodnoty priorit spominanych operacnych

systémov.
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Solaris Priorita Planovacia trieda
0-59 Time Shared, Interactive, Fixed, Fair Share Scheduler
60-99 System Class
100-159 Real-Time
160-169 Low level Interrupts

Linux Priorita ‘ Planovacia trieda
0-99 System Threads, Real time (SCHED_FIFO, SCHED_RR)
100-139 User priorities (SCHED_NORMAL)

FreeBDS | Priorita ‘Plénovacia trieda
0-63 Interrupt
64-127 Top-half Kernel
128-159 Real-time user
160-223 Time-share user
224-255 Idle user

Tabul'ka 1: rozsahy priority procesov a planovacie triedy v opera¢nych systémoch
Solaris, Linux a FreeBSD

Vsetky tri operacné systémy uprednostriuju interaktivne vlakna, resp. procesy.
Interaktivne procesy byvaju spustané s vySSou prioritou, no na kratSie casové
intervaly. Solaris, FreeBSD a Linux pouzivaju tzv. per-CPU runqueue, ¢o znamena,
ze pre kazdy procesor je vytvoreny osobitny planovaci rad procesov/vlakien.
FreeBSD a Linux pouzivaju rady active a expired. Vlakna su planované podla priority
z radu active. Ked' vlakno vycerpa jemu prideleny casovy interval, je premiestnené
do expired radu (toto sa deje aj v inych pripadoch). Ked' sa rad active vyprazdni,
jadro ho zameni za rad expired a pokracuje v planovani. FreeBSD ma aj treti rad
oznadeny ako idle. Vldkna v tomto rade s supstané len vtedy, ked su zvy$né dva
rady prazdne. Solaris pouziva tzv. dispatch queue pre jednotlivé CPU. Ked' vldkno
vyuzije jeho Casovy interval, jadro mu priradi nova prioritu a vrati ho do dispatch
gueue. Rady pre vsetky tri operacné systémy maju oddelené zoznamy spustitelnych
vlakien pre rbézdne priority. (FreeBSD pouziva jeden zoznam pre Styri priority,

Solaris a Linux pouzivaju oddelené zoznamy pre kazdu prioritu.)

Linux a FreeBSD pouzivaju arithmetické vypocty zaloZzené na pomere cCasov, kedy
vldkno bezi a kedy spi (run time versus sleep time) ako meradlo interaktivnosti na
spravne priradenie priority vlaknu. Ani jeden z troch porovnavanych operacnych
systémov nepouziva gang scheduling. Namiesto planovania N vildkien, kazdy

operacny systém planuje len dalSie vlakno, ktoré bude spustené za aktualne
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beziacim. VSetky tri systémy majp mechanizmy, ktorymi vyuzivajp vyhody
cyrovnavacej pamate (cache) a load balancing-u. Pre procesory s podporou systému
hyper-threading FreeBSD ma mechanizmy na udrzanie vldkien na jednom fyzickom
profesore. Solaris ma podobny mechanizmus, ale je pod kontrolou pouzivatela a
aplikacie a nie je obmedzeny len na hyper-vldkna (v Solarise nazyvané processor

sets a vo FreeBSD processor groups).

Jeden z velkych rozdielov medzi Solarisom a dal$imi dvomi OS je moznost podpory
viacerych planovacich tried! (scheduling classes) v systéme v rovnakom case.
VSetky tri operacné systémy podporuju Posix SCHED FIFO, SCHED RR @ SCHED OTHER
(alebo SCHED NORMAL). SCHED FIFO @ SCHED RR sU typicky urlené pre realtime
vlakna?. Solaris podporuje triedy s fixnou prioritou a taz. Systémovd triedu (system
class) pre systémové vldkna. Dalej sa tam nachadza interaktivna (interactive) trieda
pouzivana pre vlakna grafického pouzivatelského rozhrania (typicky okenné
aplikacie pod kontrolou X servra). Dalou $pecialitou solarisu je tzv. Fair Share
Scheduler’ uréeny na podporu spravy systémovych zdrojov. V tejto praci mu je
venovana samostatna kapitola. Typ planovania procesov je vo FreeBSD vyberany

pri kompilacii jadra, v Linuxe typ planovaca zavisi od verzie jadra.

Sprava pamate a strankovanie

Kazdému procesu v 0OS Solaris prislicha adresny priestor pozostavajuci z
oddelenych logickych sekcii nazyvanych segmenty. Segmenty prislichajlce
adresnému priestoru daného procesu su viditelné pomocou pmap. Solaris rozdeluje
kdd pre spravy paméate (memory management code) a datové Struktlry na
platformovo nezavislé a platformovo Specifické oblasti. Tieto si navzajom prepojené
pomocou vrstvy zvanej hardware address translation, alebo HAT. FreeBSD popisuje
adresné rozsahy jeho procesov pomocou tzv. vmspace, ktoré su rozdelené do
logickych sektorov nazyvanych regions. Hardvérovo zavislé oblasti zabezpecuje
modul pmap (physical map), hardvérovo nezavislé oblasti a datové Struktury riesi
vmap. Linux pouziva pamatové deskriptory na rozdelenie adresného priestoru
procesu na logické sekcie nazyvané paméatové oblasti (memory areas). Linux tiez

obsahuje prikaz pmap na prehliadanie adresnej oblasti procesu.

Linux oddeluje strojovo zavislé vrstvy os strojovo nezavislych vrstiev na ovela
vysSej urovni v softvéri. V Solarise a FreeBSD vacsina kddu suvisiaceho napriklad z

oSetrovanim page fault sa nachadza v strojovo nezavislej vrstve. V Linuxe sa kod

1 Dalsie informdcie o plénovacich triedach je mozné najst v manuélovej stranke priocntl(1) OS Solaris.
2 Jadra Solaris a Linux podporuju preempciu na podporu realtime vlakien.

3 Dalsie informacie o Fair Share Scheduler je moZné najst aj v manuélovej stranke FSS(7) OS Solaris.
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oSetrujuci page fault nachadza ovela viac v hardvérovo zavislej vrstve. Z toho
vyplyva, Ze Linux mdZe oSetroat strankovanie ovela rychlejSie, pretoze v jadre
dochdadza k mensej datovej abstrakcii (vrstveniu). Naopak nevyhodou je, ze zmena
nizSej vrstvy vyzaduje ovela viac zdsahov do zdrojového kdédu. Solaris a FreeBSD

izoluju podobné zmeny vo vrstve HAT, resp. pmap.

Oblasti pamate su urCované:
- Virtudlnou adresou zaciatku oblasti.

- Ich umiestnenim v ramci objektu/suboru, ktory je namapovany na
segment/region/oblast pamate.

- Opravneniami.

- Velkostou mapovania.

Mechanizmy v tychto troch opera¢nych systémoch si velmi podobné, ale mena
datovych Struktar si Uplne odlisné. Opét plati, Zze jadro OS Linux je viac strojovo

zavislé ako v pripade OS Solaris ¢i FreeBSD.

Strankovanie

Vsetky tri operacné systémy pouzivaju obmeny algoritmu LRU (least recently used)
pre uchovavanie, resp. nahradzanie stranok. Vsetky tri obsahuju proces/vlakno
realizujuci nahradzanie strdnok. Na FreeBSD sa pravidelne spasta démon
vm_pageout ked sa mnozstvo volnej pamate zmensi. Ked sa mnozstvo dostupnej
pamate znizi pod urditd hranicu, vm_pageout spustii rutinu vm_pageout _scan,
ktord prehladd pamat za UGéelom hladania volnych stranok. Rutina
vm_pageout_scan vyvolat potrebu asynchréonneho zdpisu modifikovanych stranok
na disk pred tym, ako ich uvolni. V systéme bezi prave jeden takyto daemon bez
ohladu na pocet procesorov. Solaris tiez obsahuje pageout daemon ktory je rovnako
periodicky spustany ako odzva na nedostatov volnej paméte. Hranice (paging
thresholds) pri ktorych su vyvolavané spomenuté udalosti sU v Solarise automaticky
kalibrované pocas Startu systému. FreeBSD daemon pouziva hodnoty, ktoré su pre
vacsinu casti napevno stanovené, pripadne upravitelné kvoli uréeniu spomenutych
limitov (paging thresholds). Linux tiez pouziva algoritmus LRU, ktory je dynamicky
upravovany pocas behu. V Linuxe mbze bezat viac daemonov kswapd v zavislosti od
posStu procesorov. Vo vsetkych porovnavanych operacnych systémoch su pravidla
platné pre cely systém, su teda pre vsetky procesy rovnaké (global working set
policy).
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FreeBSD obsahuje niekolko zretazenych zoznamov stranok na udrziavanie
informacii o ich poslednom pouziti. Rozoznavaju sa stavy stranky: active, inactive,
cached a free. Stranky su presivané medzi tymito zretazenymi zoznamami v
zavislosti od ich pouzivania. Casto pouZivané stranky zostavaju v zozname active.
Stranky procesu, ktory sa prave ukoncéuje mbézu byt okamzite premiestnené do
zoznamu free. FreeBSD mdze ulozit celd pamat procesu na disk (taz. Swapovanie)
ak vm_pageout_scan nedokaze udrzat volnd pamé&t na pozadovanej urovni
(napriklad ak systém nedisponuje dostato¢ne velkou fyzickou operaénou pamétou).
Ak nastane vazna situdcia, pri ktorej systém nedokaze uspokojovat poziadavky na
alokaciu pamate, vm_pageout _scan ukonci (kill) procesy, ktoré zaberaju najviac

pamate s najvaésim mnozstvom alokovanej pamate.

Linux tiez pouziva rdozne zretazené zoznamy stranok potrebnych pre algoritmus typu
LRU. Linux rozdeluje fyzickl pamat na tri zony: jednu pre DMA stranky, druh( pre
normalne stranky a tretiu pre dynamicky alokovant pamat. Stranky sU presivané
medzi zoznamami: hot, cold a free. Migracie medzi spomenutymi zoznamami je
velmi podobnd mechanizmu vo FreeBSD. Casto pouzivané stranky su vedené v

zozname hot, volné stranky prechadzaju do zoznamov cold a free.

Solaris pouziva zoznamy free list, hashed list a vnode page list na chod jeho
variantu algoritmu LRU. Namiesto prehladdvania zoznamov vnode list alebo hash
page list (ktoré su viac-menej ekvivalentmi zoznamov active/hot implementovanymi
v FreeBSD/Linux), Solaris prehladava vsetky stranky s pouzitim algoritmu two-
handed clock’. V pripade tejto implementacie dve ruky (podla terminoldgie
algoritmu) zostavaju navzajom vo fixnej vzdialenosti. Predna ruka nastavuje vek
stranky vypnutim referencného bitu/bitov stranky. Ak Ziadny proces nepristupil
(nereferencoval) k stranke, od jej nastavenia prednou rukou, zadna ruka stranku

uvolni a ak bola modifikovana, asynchrénne ju zapiSe na pevny disk.

VsSetky tri operacné systémy berd do Uvahy NUMA (Non-Uniform Memory Access)
spOsob pristupu do pamate. Rovnako v pripade vsSetkych troch porovnavanych OS
s vstupno-vystupna vyrovnavacia pamat (I/O buffer cache) a vyrovnavacia paméat
virtudlnych pamétovych stranok (virtual memory page cache) spojené do jednej
systémovej strankovacej vyrovnavacej paméte (system page cache). Tato
vyrovnavacia pamat je pouzivana pre operacie zapisu a Citania zo suborov, rovnako

aj pre aplikacné data.

1 Algoritmus two-handed clock je popisany v [14] - Solaris Internals.
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Suaborovy systém

Porovnaniu suborovych systémov spomenutych operacnych systémov sa v tejto
¢asti nebudem venovat, pretoze dostupnd literatira uvadza pri OS Solaris len
starSie sUborové systémy (najma UFS). V sucCasnosti je uz ale presadzovany

sUborovy systém ZFS, ktorému je v tejto praci venovana samostatna kapitola.

2.4. Solaris kontajnery

V sucasnosti firmy c¢asto navrhuju ich systémy s pridavnou kapacitou na zvladanie
obdasnych najvyssich zataZeni, aby ¢o najviac zvysili vynos v obdobi vysokého
dopytu. Tato pridavna systémova kapacita ostava nevyuzitd pocas obdobia
normalnej prevadzky. Polas obdobia zvySenych narokov, modzu byt zdroje
dynamicky prerozdelené medzi dolezité aplikacie. Zdielanie zdrojov touto cestou
vedie k zvySenému vyuzitiu zdrojov, zmensuje naklady na riadenie a ceny
celkového systému tym, ze redukuje pocet pozadovanych systémov. Pre efektivnu
konsolidaciu aplikacii do mensieho poétu fyzickych systémov, musi zostat moznost
nezavislého riadenia jednotlivych aplikacii. To si vyZzaduje moznosti kontroly vyuzitia
zdrojov, izolacie poruch a spravy bezpecnosti medzi viacerymi aplikdciami na
jednom serveri. Inak povedané, vyzaduje si to vytvorenie virtualnych serverovych

hranic vnutri fyzického serveru.

Prvym krokom v tomto smere bolo predstavenie dynamickych systémovych domén
(Dynamic System Domains) na velkych serveroch SUN. S dynamickymi
systémovymi doménami mdze byt server rozdeleny do niekolkych domén, pri¢om
na kazdej bezi vlastna kopia operacného systému Solaris. Domény zabezpecuju
hardvérovu izolaciu aplikacii, takze poskodenie v jednej doméne sa neprenesie do
inych domén. Doménové hranice moézu byt dynamicky rozdelené aby bola mozna
ich adaptacia na zmeny systémovych zdrojov. Zdroje sa mbzu presuvat z jednej

domény do inej bez nutnosti restartovania systému.

2.4.1. Sprava uloh

Standardne, opera¢ny systém Solaris spraclva kazd( poziadavku na zdroje s
rovnakou prioritou. Ak je k dispozicii dostatok zdrojov, Ziadost je akceptovana a
zdroje su pridelené. Ak poziadavka na zdroj prekracuje mieru celkovej

dosiahnutelnej kapacity, operacny systém Solaris sa prisp6sobi obmedzenim
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Studia pokrodilych viastnosti opera¢ného systému Solaris

pristupu k zdroju. Akcia pouzitd na obmedzenie pristupu, zavisi od typu zdroja.
Napriklad, ak by mala poziadavka na ¢as CPU presiahnut dosiahnutelny ¢as CPU,
planova¢ procesov zareaguje nastavenim priority procesov za uUcelom zmeny
rozdelenia ¢asu CPU. Rozvrhovaci program operuje s vlaknami, pricom nema ziadny
koncept aplikacii. Neuvazuje teda si ich vzajomnu previazanost a dblezitost z
hladiska obchodnej perspektivy. Nedvblezitd aplikdcia nadmerne vytaZujlca

procesor mdze diskriminovat iné, ovela dblezitejSie aplikacie.

Obrazok 3: Kontajnery Solaris zabezpecuju prostredie, ktoré podporuje bezpecné
usporiadanie aplikacii do jediného fyzického servera.

Iné zdroje, tak ako celkovy pocet procesov v systéme, maju pevnu hornd hranicu.
Len ¢o je limit dosiahnuty tento zdroj nemdze byt viac pouzity. Prebiehajlci proces,
ktory pokraduje v tvorbe novych procesov, mdze zabranit Startu novych uzito¢nych
procesov. Inak ako $pecifikovat hornd hranicu na Urovni systému, nie je ind
moznost ako obmedzit polet procesov, ktoré mozu byt vytvorené aplikaciou alebo

sadou aplikacii.
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Je teda potrebny spOsob kontroly vyuzivania zdrojov zalozeny na akejsi pracovnej
naplni (workload - dalej Gloha). Uloha je zoskupenie viacerych procesov
prislichajucich aplikacii alebo skupine aplikacii, ktoré spolu suvisia najmé z hladiska
obchodnej perspektivy. Namiesto riadenia vyuzitia zdrojov na Urovni procesov, je
teda mozné riadit vyuzitie zdrojov na urovni akychsi pracovnych Gloh. Toto umozni
aplikaciu pravidiel typu ,Obchodna aplikdcia ma garantovanych minimalne 30
percent vypoctovych zdrojov" ¢o mdze smerovat k dohodam typu SLA (service level
agreement) na urovni operacného systému. Vlastnosti riadenia zdrojov opera¢ného

systému Solaris umozriuju pracovat s Glohami spdsobom:
- obmedzenie pristupov k Specifickym systémovym zdrojom
- poskytnutie zdrojov jednotlivym Uloham na zaklade preferencii

- vzajomna izolacia uloh

Prvym krokom pri riadeni vyuzivania zdrojov Ulohami je identifikovanie a klasifikacia
komponentov, ako sl procesy z ktorych dand uUloha pozostava. Dal$im krokom je
meranie spotreby zdrojov tymito Ulohami. Nakoniec mdze byt Uloha kontrolovana
aplikovanim obmedzeni na vyuzivanie pre fu urlenych zdrojov. Aplikované
obmedzenia vychadzaju z metdéd definovanych pre pracovnu napli, zalozenych na
obchodnych poziadavkach. Vhodnym postupom by mohlo byt aplikovanie pravidla
garantujuceho dolezitej Ulohe urené minimalne mnozstvo systémovych zdrojov,
dokonca aj v stave pretazenom systému. Opacnou metédou by mohol byt pristup,
kedy uloha dostane pristup k CPU, ak aktudlne Ziadne iné ulohy pristup k tomuto

zdroju nepozaduju.

2.4.2. Projekty

Prvym krokom v sprave systémovych zdrojov je urcenie Uloh (workloads) beZiacich
v systéme. Vhodné pristupy zahffiaju urcenie Uloh pomocou uzivatelského mena
alebo nazvu procesu. Tieto pristupy su jednoduché, ale predstavuju problém v
pripade, ked' viacero instancii tej istej aplikacie bezi v systéme v ramci r6znych
uloh, ako napriklad databaza pre obchodnu aplikaciu a databaza pre marketingovu
aplikaciu. Pokial' databazova aplikacia nepodporuje spustanie vidkien pod réznymi
uzivatelmi v zavislosti od ulohy, nie je pouzitelny ani jeden zo spomenutych
pristupov. NavySe to neumoznuje zhromazdenie viacerych suvisiacich aplikacii, ako
databazové servery, aplikacné servery a webové servery pre obchodné aplikacie v
jednom systéme.
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Operaény systém Solaris poskytuje moznost zvanl projekty na uréenie uGloh
(workloads). Projekt slizi ako administrativna znacka pouZivand na zoskupenie
sUvisiacej prace, do urcitej miery vhodne stanovenej spravcom systému. Spravcovia
systému mdzu, napriklad vytvorit jeden projekt pre obchodné aplikacie a iny projekt pre
marketingové aplikacie. Umiestnenim vSetkych procesov suvisiacich s predajnymi
aplikaciami do predajného projektu a procesov pre marketingové aplikacie do
marketingového projektu, méze administrator rozdelovat a hlavne riadit Glohy uréitym
sp6sobom vzhladom na ich postavenie v obchodnej Cinnosti.

Pouzivatel, ktory je ¢lenom viac nez jedného projektu méze spustat procesy sucasne vo
viacerych projektoch, ¢o umoznuje pouzivatelovi sGfasne participovat na viacerych
Ulohach. Vsetky detské procesy spustené istym rodiCovskym procesom po fom dedia aj
prislusnost k projektu. Cize nastavenie prislu$nosti Startovacieho skriptu k istému
projektu spOsobi spustenie vsetkych aplikacii z daného skriptu ako casti daného

projektu.

Databaza projektov

Projekty su definované v databaze projektov. Ta sa mdzZe nachadzat v lokdlnom sibore,
alebo v adresarovej sluzbe typu NIS ¢i LDAP. Umiestnenim databazy projektov do NIS
alebo LDAP moézu byt definicie projektov zdielané medzi viacerymi systémami. Kazda

polozka (entita) databazy projektov pozostava z nasledovnych poli:
- name - meno projektu

ID - unikatny numericky identifikator projektu

- comment - popis projektu
- user list - zoznam uZivatelov zahrnutych do projektu
- group list - zoznam skupin zahrnutych do projektu

- attributes - zoznam atribatov projektu (napr. ovladace zdrojov)

Novo nainstalovany systém vzdy obsahuje lokadlnu databazu projektov v subore

/etc/project. Tato obsahuje pat Standardnych projektov:
- system - systémové procesy a deemony
- user.root - vSetky procesy beziace pod uzivatelom root
- noproject - procesy Specifické pre IP quality of service (IPQoS)

- default - procesy uzivatelov ktori neprislusia k Zziadnemu projektu
(zahrna vsetky projekty)

- group.staff - procesy vSetkych uzivatelov v skupine staff
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UZivatel' alebo skupina mdze byt ¢lenom jedného alebo viacerych projektov. Zoznam
uzivatelov a skupin v databaze projektov urluje, v ktorych projektoch mdze uzivatel,
alebo skupina uzivatelov spustat procesy. Tieto zoznamy mdzu obsahovat tzv. wildcards
ktoré umoznuju flexibilne definovat rozsahy uzivatelov. UZivatelia sa (resp. ich procesy)
mbzu prepnut do akéhokolvek projektu, ktorého st ¢lenmi. Pokial’ sa uzivatel neprepne
do iného projektu,. Jeho procesy su spustané v jeho prednastavenom projekte (default
project). Zoznam uzivatelov a skupin definuje len projekty v ktorych je uzivatelovi
dovolené spustat procesy, nedefinuje véak predvoleny projekt pre daného pouZivatela

alebo skupiny. Tento je urceny systémom pocas prihlasovania uzivatela do systému.

2.4.3. Fair Share Scheduler

Beh viacerych Uloh v rovnakom systéme modze viest k situacii kedy jedna Uloha
obsadi vypocltové zdroje, ¢im postihne aj ostatné uUlohy. Toto mdZe mat dopad na
dolezité ulohy, pretoze im nebude poskytnutd dostatoCna vypoctova kapacita ku
korektnému behu. Je vhodné mat mechanizmus, pomocou ktorého systémovi
administratori mézu uprednostnit pristup k vypoctovym prostriedkom v zavislosti od

dolezitosti (priority) danej ulohy.

Standardny planovaé procesov v OS Solaris poskytuje kazdému vldknu relativne
rovnaké vypoctové zdroje. Ak nema ziadne informacie o Ulohach, standardny
planova¢ nemdze uprednostnit pridelenie vypoctovych zdrojov v zavislosti od
doélezitosti Ulohy. Solaris ponuka alternativny planovad, ktory dokaze vziat do Uvahy

priority planovanych Uloh a podla nich rozdelovat vypoctové zdroje.

Podiely CPU (SPU Shares)

Fair Share Scheduler (FSS) ovlada pridelovanie vypoctovych zdrojov pouZitim tzv.
CPU Shares (dalej podiely CPU). Délezitost Ulohy je vyjadrend poctom podielov,
ktoré systémovy administrator prideli projektom reprezentujucim ualohu. FSS
zabezpecuje, Ze vypoctové zdroje suU rozlozené medzi aktivhe projekty, ktoré su

zalozené na pocte podielov pridelenych kazdému projektu. (viz. Obrazok 5).

Podiel CPU definuje relativny narok vypoctovych zdrojov, ktoré su v systéme k
dispozicii pre dany projekt. Je potrebné poznamenat, Ze podiely CPU nie su to isté,
ako percentualna hodnota z vyuzitia procesora. Podiely CPU definuju relativnu
déblezitost projektov s ohladom na iné projekty. Ak projekt A je napr. dvakrat taky
délezity ako projekt B, projektu A by malo byt pridelenych dvakrat tolko podielov
CPU ako projektu B. Informacia o aktualnom pocte pridelenych podielov je dost

26



irelevantna - 2 podiely pre projekt A versus 1 podiel pre projekt B pripusta rovnaky
vysledok ako 18 podielov pre projekt A versus 9 podielov pre projekt B. V oboch
pripadoch, projekt A ma k dispozicii dvakrat vacsie mnozstvo vypoctovych zdrojov
ako projekt B. Ddlezitost projektu A vzhladom na projekt B méze byt zvySena

pridelenim viacerych podielov projektu A pricom pocet podielov projektu B zostane

nezmeneny.
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Obrazok 4: Fair Share Scheduler zabezpecuje aby aplikdciam boli pridelené
vypoctové zdroje podla preferencii nastavenych administratorom.

Fair Share Scheduler vypocitava pomer vypoctovych zdrojov pridelenych projektu
deliac pocet podielov pre projekt celkovym poctom podielov v aktivnhom projekte.
Aktivny projekt je projekt s aspon 1 procesom pouzivajlicim vypoctové zdroje.
Podiely pre necinny projekt, ako su projekty bez aktivhych procesov, nie su
pouzivané vo vypoctoch. Napriklad, vezmime do Uvahy projekty A, B a C s poc¢tom
podielov 2, 1 a 4. Ak projekty A, B a C su aktivne, projekt A je opravneny vyuzivat
2\7, projekt B na 1\7 a projekt C 4\7 vypoctovych zdrojov. Ak projekt A je necinny,
projekt B méze vyuzivat 1/5 vypoctovych zdrojov a projekt C 4/5 (viz. Obrazok 5).
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Studia pokrodilych viastnosti opera¢ného systému Solaris

Teda aj ked aktualne mnozstvo vypoctového vykonu prideleného projektom B a C

vzrasta, pomer medzi projektami B a C zostdva nezmeneny (1:4).

FSS vsak limituje pouZitie vypoctovych zdrojov len ak dochadza k sUpereniu o ne.
Ak je v systéme iba jeden aktivny projekt, mbze pouzivat 100% vypoctovych
zdrojov bez ohladu na pocet podielov CPU, ktoré mu su pridelené. Nikdy teda
nedochadza k neulplnému vyuZitiu vypoctovych prostriedkov na uUkor spomalenia
behu programu. Ak projekt z nejakého dévodu naplno nevyuziva vsetky pridelené

vypoctové zdroje, tieto su prerozdelené medzi ostatné aktivne projekty.

Obrazok 5: Fair Share Scheduler distribuuje vypoctové zdroje medzi aktivne
projekty podla poctu im pridelenych podielov CPU.

Konfiguracia podielov CPU

Podiely CPU suU nastavované pomocou project.cpu-shares ovladaca zdrojov
(resource control) v databadze projektov. Kazdému projektu mdze byt pridelena
hodnota project.cpu-shares ovladdaca zdrojov. Projektom bez ovladaca
zdrojov byva systémom prideleny jeden podiel CPU. Systémovy projekt je
pouzivany pre vsSetky systémové procesy a démonov a je Specialny v tom, Ze ma
neobmedzeny pocet podielov CPU. Projekty s pridelenym nulovym poctom podielov

mbzu pracovat iba vtedy, ak iné projekty s nenulovymi podielmi nie st aktivne.

Uzivatelia mdzu byt ¢lenmi viacerych projektov a pouzitie CPU je kontrolované
po¢tom podielov projektu, v ktorom uzivatel' pracuje. Dosledkom tohto, uzivatel
moze byt opravneny pouzit rozlicné mnozstva vypoctovych zdrojov v rovnakom
¢ase. Jeden proces ale mbze byt sucasne priradeny iba jednému projektu, teda mat
rozlicné mnozstva vypoctovych zdrojov v rovhakom c¢ase znamena, Ze procesy,

ktoré uzivatel vlastni prislichaju rozlicnym projektom.
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Na aplikaciu limitovania vypoctového vykonu na jediného uzivatela je potrebné
vytvorit projekt s vhodnym poétom podielov CPU, ktory obsahuje iba daného
uzivatela. Tento projekt by mal byt predvoleny pre daného uzivatela a uzivatel by

nemal byt ¢lenom inych projektov.

CPU shares m6zu byt nastavené dynamicky pomocou prikazu prctl. Tieto zmeny
sU platné az do restartu systému. Aby sa zmeny stali zachovali aj po restarte
systému, je potrebné im priradit pevnl hodnotu v project.cpu-shares databaze

projektov.

2.4.4. Ovladace zdrojov

Mnozstvo zdrojov priradenych Ulohdm mdze byt kontrolované aplikovanim
obmedzenia na pouzitie zdrojov. Tieto hranice m6zu byt pouzité na ochranu ulohy
pred pohltenim urcitého zdroja a naslednym obmedzovanim inych uloh. Solaris
poskytuje moznost kontroly zdrojov na implementaciu moznosti prevencie pohltenie
zdrojov. Tato vlastnost je rozirenim tradi¢nych vlastnosti OS UNIX obmedzenie
zdroja (rlimit). Funkcionalita rlimit mbze byt pouzitd na nastavenie obmedzeni a
limitov vyuzivania vypoctovych zdrojov, ako napriklad maximalny procesorovy cas,
maximalna velkost siborov a pod. Avsak, kedZe rlimit je zaloZzeny na procesoch,
jeho pouzitie na obmedzenie workloads je limitované. Moznost kontroly zdrojov v
OS Solaris rozsiruje limity zalozené na procesoch pridanim kontroly zdrojov na
Urovni Uloh a projektov. Polet obmedzeni systémovych zdrojov, ktoré moédzu byt
nastavené je rozsSireny, aby poskytol administratorom viac kontroly nad vyuzivanim

zdrojov procesmi, Ulohami a projektmi v systéme.

Sprava ovladacov zdrojov

Ovladace zdrojov su konfigurované pomocou databazy projektov. Posledné pole
entity projektu je pouzitd na nastavenie ovladaca zdrojov. Ovladac zdrojov je v
entite projektu reprezentovana dvojicou meno - hodnota. Meno znamena typ limitu,
kym hodnota je zoznam atribltov pre ovladdad. Projekt mbéze mat nastavenych viac
ovladacov zdrojov, ktoré su navzajom oddelené bodkociarkami. Zoznam atributov

pre ovladac zdrojov pozostava z privilegovanej Urovne, hranice a akcie.
Privilegovana uroven urcuje, ktory uzivatel moéze menit pociato¢nd hodnotu.
Rozozndvaju sa tri privilegované urovne:

- zakladna - vlastnik vyvoldvajuceho procesu mdze menit medznu
hodnotu
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- privilegovanad - iba privilegovani (superuser) uzivatelia mdze menit
medznu hodnotu

- systémova - medzna hodnota je nemenna pocas celého behu 0S

Kazdy ovladac¢ zdrojov ma minimalne systémovu hodnotu, ktord reprezentuje kolko
zdrojov je aktudlna implementacia operaéného systému schopnd poskytnut.
Ovladaé zdrojov mbze mat najviac jednu zakladnld hodnotu a lubovolné mnozstvo

privilegovanych hodn6t.
Akcia definuje kroky, ktoré maju byt vykonané po prekro¢eni medznej hodnoty.
Mozné su 3 akcie:

- deny (odmietnutie) - odmietnut poziadavku na zdroj pri mnozstve, ktoré
je vacsie ako medzna hodnota

- signal - poslat oznacdeny signal procesu prevysujicemu medznl hodnotu

- none (Ziadna) - nevykonat Ziadnu akciu

Dostupné oviadace zdrojov

Nasledujuca tabulka identifiku ovladace zdrojov dostupné v OS Solaris 10.

Ovladac zdroja Popis

Maximalne dovolené mnozstvo udalosti

ocess.max—-port—-events ’
pr #TpOrtTev na port udalosti (event port).

Maximalne mnozstvo sprav v rade sprav

rocess.max—-msg-messages
p g g (message queue).

Maximalne mnozstvo bajtov sprav v rade

rocess.max-msg-gbytes ,
p g-qpy sprav.

Maximalne mnozstvo semaférovych

process.max—sem—-0ops YT . . ,
operacii na jedno volanie semforu.

Maximalne mnozstvo semaférov na

rocess.max—sem—nsems . ,
P jednu sadu semaforov (semaphore set).

Maximalne mnozstvo adresného

process.max—address-space . .
priestoru pre jeden proces.

Maximalny index deskriptora suborov

process.max-file-descriptor ,
pre dany proces.

Maximalna velkost core suboru, ktory

process.max—core—size AV , oyt
mobze dany proces vytvorit.

Maximalna velkost stack segmentu pre

process.max-stack-size p
dany proces.

Maximalne mnozstvo heap paméate

process.max-data-size . ,
dostupnej pre dany proces.

30



process.

process.

max—-file-size

max-cpu-time

task.max-cpu-time

task.max-1lwps

project.

project.
memory

project.

project.

project.

project.

project.

project.

project.

project.

project.

max—-contracts

max—-device-locked-

max-port-ids

max-shm-memory

max—-shm-ids

max-msg-ids

max—-sem-ids

max—-crypto-memory

max—-tasks

max-1lwps

cpu-shares

zone.max—-1lwps

zone.cpu-shares

DalSou zaujimavou vlastnostou

Maximalny offset na ktory méze dany
proces zapisovat.

Maximalny procesorovy Cas pre dany
proces.

Maximalny procesorovy Cas pre procesy
danej ulohy.

Maximalne mnozstvo LWP sucasne
dostupnych procesom danej ulohy.

Maximalne mnoZstvo kontraktov
dovolené v ramci projektu.

Maximalne celkové mnozstvo zamknutej
pamate pre dany projekt.

Maximalne mnozstvo portov udalosti
(event ports).

Maximalne celkové mnozstvo zdielanej
pamate pre dany projekt.

Maximalne mnozstvo ID zdielanej
pamate pre dany projekt.

Maximalne mnozstvo ID radu sprav
(message queue Ids) pre dany projekt.

Maximalne mnozstvo ID semaférov pre
dany projekt.

Celkové mnozstvo pamate jadra, ktoré
mbze byt pouzité hardvérovym
akceleratorom Sifrovania pre libpkcs11.

Maximalne mnozstvo Uloh pre dany
projekt.

Maximalne mnozstvo LWP sucasne
dostupnych pre dany projekt.

Pocet podielov CPU (CPU shares) daného
projektu.

Maximalne mnozstvo LWP sucasne
dostupnych procesom danej zony.

Mnozstvo podielov CPU pridelenych zéne
Fair Share Scheduller-om.

je dynamické pridelovanie procesorov alebo

Dynamic resource polls. Viac informacii o iom je mozné najst v [7] od strany 39.

Statické pridelovanie procesorov je vysvetlené na strane 9 (partitioning) toho istého

dokumentu.
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2.5. Solaris zény

Solaris zény (Solaris Zones) poskytuju prostriedky na vytvaranie jedného alebo
viacerych virtualnych prostredi ne jednej inStancii operacného systému, pricom
izoluju aplikacie od detailov suvisiacich z hostitelskym operacnym systémom.
Aplikacie teda nemdzu vidiet, monitorovat ani nijak ovplyviiovat beh inych zén.

Z4ény poskytuju nasledovné vlastnosti:
- Bezpeclnost
- Izolacia
- Virtualizacia
- Granularita

- Transparentnost

Bezpeénost

Sietové sluzby uzavreté v zone obmedzuji dopady na cely systém, ku ktorym by
doSlo v pripade napadnutia systému zneuZitim zranitelnosti v danych sluzbach.
Utoénik, ktory zneuzije zranitelnost v danej sluzbe mdZe teda spdsobit len
obmedzené $kody. Akcie ktoré je mozné vykondavat v ramci zény st obmedzené na
podskupinu tych, ktoré je mozné vykondavat v normalnom systéme. Napriklad nie je
dovolené nahravat vlastné moduly jadra, pristupovat k paméti jadra, pripadne

vytvarat vlastné zariadenia vo vnutri zény.

Izolacia

Aplikacie pozadujuce exkluzivny pristup ku spoloénym zdrojom ako napriklad
$pecifickym uzivatelskym menam alebo sietovym portom modzu s pouzitim zén bezat
na spolo¢nom hardvéri. Kazdd zéna ma svoj vlastny menny priestor Uplne
separovany od ostatnych zén. UzZivatelia zény nedokdzu monitorovat iné zoény,
napriklad nedokazu sledovat sietov( prevadzku inej zony aj ked' prechadza cez to
isté fyzické sietové rozhranie ako sietova prevadzka danej zony. Rovnako nedokazu

sledovat procesy v ramci inej zony.

Virtualizacia

Zény vytvarajuce virtualne prostredie pre aplikacie vyrovnavaju rozdiely medzi
hardvérovymi konfiguraciami serverov a teda aplikacia, ktord v takejto zéne bezi

nevnima pri vymene hardvéru ziadny Specidlny (nie vykonovy a kapacitny) rozdiel.
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Tento fakt ulahluje distriblciu aplikacii na rézne fyzické servery, rovnako aj

premiestriovanie aplikacii medzi nimi.

Granularita

KedZze zény su implementované na urovni softvéru, ich granularita nie je nijak
limitovand obmedzeniami na Udrovni hardvéru. Umoznuju teda aj tzv. sub-CPU
granularitu. Nevyzaduju vyhradené vypoctové zdroje, I/O zariadenia ako napriklad.
sietové adaptéry alebo pevné disky, ale ani operaéni paméat. Nasledkom
spomenutych faktov teda je, Ze aj zakladny jednoprocesorovy pocita¢ moze byt

hostitel'skym strojom pre mnozstvo zoén.

Transparentnost

Prostredie prezentované aplikaciam v ramci zény je skoro totozné s Standardnym
prostredim OS Solaris. Na bez aplikacii v ramci zény nie su potrebné Ziadne
$pecidlne API. Aplikacie nemusia byt na beh v zéne Ziadnym spésobom portované.
Existuju ale niektoré bezpecnostné obmedzenia, ktoré ale ovplyvnia hlavne
aplikacie, ktoré vykonavaju privilegované operacie alebo pristupuji priamo k

fyzickym zariadeniam.

2.5.1. Zakladné informacie o zonach

Globalna zona zahriuje cely systém a je porovnatelnda s beznou instanciou OS
Solaris. Ma pristup k fyzickym zariadeniam a moze vidiet a kontrolovat vsetky
procesy. Administrator globalnej zény moze kontrolovat systém ako celok. Globalna
zona existuje vzdy, aj ked nie su nastavené Ziadne iné zéony. Vo vnutri globalnej
zony sa nachadzaju lokalne zény. Tieto su izolované od fyzického hardvéru
vrstvou virtualnej platformy (virtual platform layer). Tato vrstva poskytuje zéne
virtudlne sietové rozhranie, jeden alebo viac suborovych systémov a virtudlnu

konzolu.

Aj ked virtudlne sietové rozhrania mdzu byt namapované na skutoéné sietové
rozhrania, aplikdcidm v réznych zdnach je zabranené aby videli sietov( prevadzku
inych zoén. Kazdad zéna ma svoje vlastné procesné prostredie a prevadzkuje jej
vlastn sadu zakladnych sluzieb vratane inetd, syslogd, rpcbind, and inych.
Aplikacie beZiace v zdne nie su schopné vidiet aplikacie beZiace v inych zénach kvéli

ich vlastnym privatnym procesnym prostrediam (private process environment).
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Zo6ny sU naviazané na im nastaveny adresarovy podstrom a nemoézu pristupovat na
iné miesta v suborovom systéme. VSetky zony bezia pod tou istou instanciou

operacného systému a teda aj pod jeho rovnakou verziou.

Vrstva virtualnej platformy nie je emulacnou vrstvou ktora preklada poziadavky zo
zény do inej formy pripadne ich spusta v mene zény. Ulohou vrstvy virtudlnej
platformy je vytvorit inStancie virtualnych zdrojov a pripojit ich k zéne. Napriklad v
pripade virtudlneho sietového rozhrania vrstva virtudlnej platformy vytvori
logické rozhranie namapované na fyzickom rozhrani Specifikovanom v konfiguracii

zony. IP adresa logického sietového rozhrania a je teda dostupné zo zény.

Jeden z atributov logického rozhrania je zéna, v ktorej je nastavené. Jadro pouZiva
tento atribUt na virtualizdciu sietového rozhrania tym, Ze preposiela pakety do
prislusnej zény v zavislosti od nastavenych atribltov. Zéna teda vidi len pakety,
ktoré su urcené pre jej vlastné logické rozhranie. Broadcast-ové a multicast-ové

pakety su preposielané do vSetkych zén.

Virtualizacia sUborového systému v ramci zony je dosiahnutd pomocou
obmedzeného pristupu mimo stanoveného korenového (root) adresara podobne ako
v pripade chroot. Procesy v ramci zény su obmedzené na subory a suborové
systémy, ku ktorym mdze byt pristupované v ramci obmedzeného (nastaveného)
korenového adresara. Oproti chroot, zénu nie je mozné opustit. Vrstva virtualnej
platformy je zodpovedna za vytvorenie stanoveného korenového adresdra a jeho

pripojenie (mount) na miesto definované v konfiguracii zony.

Izolacia procesov je realizovana pridanim odkazu na zénu do parametrov procesu.
Jadro bolo rozsirené tak, aby pouzivalo identifikator zony na zabranenie viditelnosti
procesu inym procesom mimo danej zény. Procesom v danej zone su viditelné len
procesy s rovnakym identifikatorom zdény. Toto rozliSovanie je vykonavané na

Urovni jadra a teda nie je sucastou nastrojov ako ps alebo kill.

Tak, ako identifikator zony je sucastou parametrov, identifikatory uzivatelov (UID)
su tiez virtualizované v ramci zon. Kazda zéna ma jej vlastny zoznam uzivatelskych
identifikatorov. Nasledkom spomenutého uzivatelia s totoznym UID v r6znych
zénach su de facto odlisni uzivatelia. Kvoli virtualizacii uzivatel'skych kont

existuje pre kazdu zénu unikatne Ulozisko hesiel.

Uvedenie systému najmensich privilégii (Least Privilege) do OS Solaris prinasa
jemnejsiu sadu privilégii ako nahradu konceptu neobmedzeného uzivatela root. Kym
v Standardnom koncepte pristupu k privilegovanym operaciam sa vykonavala len

kontrola toho, ¢i sa uzivatelské ID rovna nule, v pripade OS Solaris jadro kontroluje
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Specifické privilégid potrebné na vykonavanie konkrétnych privilegovanych operacii.
Prikladom moze operacia mount, na vykonanie ktorej su potrebné pre uzivatela root
Specifické privilégia. Obmedzenim privilégii uzivatela root v ramci lokalnej zény na
bezpednl Uroven, uzZivatel root v lokdlnej zéne mdze mat stéle dostatocné prava na
riadenie zony aj ked’ nema moznost zasahovat do systému ako celku napriklad
restartovanim fyzického servera. Ale obmedzenie privilégii samé o sebe nepostacuje
na zabezpecenie dostatocnej izolacie. Privilégid len obmedzuju operacie, ktoré mozu
byt vykonané, ale nekontroluju objekty, nad ktorymi moézu byt dané operacie

vykonavané. Prave tento jav je dosiahnuty izolaciou na Urovni zén.

Je teda mozné delegovat prava na administraciu lokalnej zény uzivatelom tym, ze
sa im prideli pristup na uzivatela root v ramci danej lokalnej zény. Kedze uzivatel s
UID 0 danej zony je odliSny od uzivatela s rovhakym UID v inej zone, tento neméze
ovplyvnit Ziadnu ind zénu. Uzivatel root v ramci globalnej zény by ale mal zostat
pozorne chraneny, pretoze mu stdle zostdva moznost kontroly nad celym systémom

a pristupu do vsSetkych pritomnych zén.

2.5.2. Rozdiel medzi kontajnermi a zonami

Solaris kontajnery nie su ekvivalentné Solaris zénam. Technoldgia z6n méze byt
pouzitd na vytvaranie kontajnerov s istymi charakteristikami ako napriklad izolacia
poskytovana virtualizaénym prostredim OS Solaris. Je ale mozné vytvorit aj iny typ
kontajneru a to pouzitim technoldgie riadenia/zdielania zdrojov (Resource Pools) ak
tl potrebné prave také charakteristiky, aké tato technoldgia poskytuje. Takze pokial

zéna je istym druhom kontajnera, kontajner nemusi byt druh zény.

2.5.3. Sprava zdrojov

V ramci zén su k dispozicii standardné funkcie na spravu zdrojov ako ovladace
zdrojov, projekty a iné. KedZze projekt je navyse virtualizovany v ramci zony, kazda
zéna ma svoju vlastnu databazy projektov. Toto umoznuje administratorovi lokalnej

zony konfigurovat projekty a ovlddace zdrojov v rdmci danej zény.

Fair Share Scheduler a Zéony

Na zabranenie stavu, kedy lokdlna zéna zahlti cely systém administrator globalnej

zony moze definovat spdsob rozdelovania zdrojov medzi zény. Ovlada¢ zdroja
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zone.cpu-shares obmedzuje mnoZstvo vypoctovych zdrojov ktoré modzu byt
pridelené zéne rovnakym spésobom, ako to Fair Share Scheduler realizuje na Urovni
projektov. Zdéna s vy$Sou hodnotou zone.cpu-shares mbze vyuzivat vadsie
mnozstvo vypoctovych zdrojov ako zdéna s nizSou hodnotou tohto parametra.
Parameter (ovlada¢ zdroja) zone.cpu-shares je nastavovany pomocou prikazu
zonecfg. Toto ale vyZaduje aby bol Fair Share Scheduler nastaveny ako hlavny
planovac v systéme alebo aby bol danej zone prideleny isty rozsah procesorov a bol

pre nu nastaveny FSS ako hlavny planovac.

V kombinacii s planovacdom Fair Share Scheduler na Urovni zény nastava pripad
kedy je vypoctova kapacita pridelovanad na dvoch uUrovniach. Na prvej urovni je
nastavenie zone.cpu-shares na urovni globalnej zény, kde je uréené mnozstvo
vypoctovych zdrojov pridelenych zéne ako celku. Na druhej drovni (na Urovni
lokalnej zony) je mnozstvo vypoctovych zdrojov rozdelené medzi aktivne projekty v
zavislosti od nastavenia project.cpu-shares definovaného administratorom

lokalnej zény.

Ovladace zdrojov

Vo vnutri lokalnej zény su k dispozicii vSetky standardné ovladace zdrojov a mézu
byt pouzité administratorom lokalnej zény na riadenie pridelovania zdrojov v danej
zéne. Administrator globalnej zény méze ale obmedzit mnozstvo tzv. lightweight
procesov (LWP) ktoré mozu byt vytvorené zénou. Toto mnoZstvo je mozné nastavit

parametrom (ovladacom zdrojov) zone.max-lwps.

2.6. Balickovaci systém OS Solaris

Standardny balickovaci systém OS Solaris je velmi jednoduchy - umoZzfiuje len
pridanie, pripadne odstranenie jednotlivych balickov. Vykonava sice kontrolu
zavislosti, no sam nezabezpeluje ich oSetrovanie. V pripade, Ze nie su
nainstalované pozadované balicky, systém vyhlasi chybu, ale sam dané balicky

nenainstaluje. Rovnako nepontka moznost online ziskavania bali¢kov z internetu.

Zjavné nedostatky tohto systému sa pokusila kompenzovat komunita Blastwave

(www.blastwave.org), ktora inSpirovana systémom apt-get z Debian Linux vytvoria

nastroj pkg_get s podobnou funkcionalitou. Tento né&stroj spifia zékladné
poziadavky systémovych administratorov, no za zmienku stoji, Ze nema napriklad

dorieSené oSetrovanie zavislosti v pripade odstrafovania baliCckov. Prehladnejsie
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porovnanie balickovacieho systému SUN-u a dalSich systémov sa nachadza v dalsej

podkapitole.

Vsetky systémy vsak pouzivaju rovnaky format balickov, ktory je vysvetleny v
nasledujucich podkapitolach.

Na zaver su spomenuté vyhliadky na Uplne novy balickovaci systém, ktory je v

sUcasnosti v Stadiu priprav pre verziu OS Solaris 11.

2.6.1. Princip

Balickovaci systém OS Solaris je zaloZzeny na balickoch - skomprimovanych
suboroch, ktoré obsahuju hlavne:

slibory samotnej inStalovanej aplikacie

zakladné informacie o samotnom balicku

informacie o umiestneniach a parametroch instalovanych suborov
informacie o zavislostiach

post-instalacné a pre-instala¢né skripty

Subor pkginfo

Subor pkginfo je v podstate velmi jednoduchy subor popisujuci balik ako taky. Jeho
syntax sa sklada zo suboru premennych a ich hodnot [19].

PKG - Nazov balika (napr SUNWIibC)

NAME - Nazov, zvycajne sa zhoduje s DESC
ARCH - Architektlra, vacsinou i386 alebo SPARC
VERSION - Verzia

CATEGORY - Kategodria (povinny parameter), najCastejSie pouzivanou
kategoriou je application

VENDOR - Autor softvéru

EMAIL - E-mail adresa

DESC - Popis, zvycajne sa zhoduje s NAME
PSTAMP - Znacka autora balicka

BASEDIR - prefix — korenovy adresar pre adresarovu struktiru balicka
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- CLASSES - moznost profilovat balik na jednotlivé triedy, ktoré maja
postupnost pri instalacii

Subor prototype

Tento subor obsahuje informacie o aplikaCnych suboroch, adresaroch a ich
umiestneni. Prvy riadok obsahuje umiestnenie suboru pkginfo. Priklad suboru
prototype je:

i pkginfo=./pkginfo

f none booklist.txt 0644 bin bin

d none books 0755 bin bin

d none books/ABOUTDOC 0755 bin bin

d none books/ABOUTDOC/ebt 0755 bin bin

f none books/ABOUTDOC/ebt/ABOUTDOC.dat 0644 bin bin

f none books/ABOUTDOC/ebt/ABOUTDOC.edr 0644 bin bin

f none books/ABOUTDOC/ebt/ABOUTDOC.tag 0644 bin bin

s none books/ABOUTDOC/ebt/search.tdr=./toc.tdr

f none books/ABOUTDOC/ebt/toc.tdr 0644 bin bin

d none books/ABOUTDOC/index 0755 bin bin

f none books/ABOUTDOC/index/index.dat 0644 bin bin

f none books/ABOUTDOC/index/vocab.dat 0644 bin bin

f none books/ABOUTDOC/styles.ent 0644 bin bin

Zavislosti

Zavislosti balickov su zaznamenané v subore depend. Priklad suboru depend balicka
SUNWSsshu je:

P SUNWcar Core Architecture, (Root)

P SUNWcakr Core Solaris Kernel Architecture (Root)

P SUNWkvm Core Architecture, (Kvm)

P SUNWcsr Core Solaris, (Root)

P SUNWckr Core Solaris Kernel (Root)

P SUNWcnetr Core Solaris Network Infrastructure (Root)
P SUNWcsu Core Solaris, (Usr)
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P SUNWcsl Core Solaris Libraries

P SUNWcsd Core Solaris Devices

Poznamka: parameter P (prerequisite for installation) urcCuje, Zze sa jedna o

vyzadovany balicek.

2.6.2. Zdroje balickov

V sucasnosti existuju pre operacny systém Solaris 10 tri hlavné zdroje bali¢kov:
Spolo¢nost SUN Misrosystems
komunita SunFreeware

komunita Blastwave

Nasledujuca tabulka uvadza porovnanie spominanych zdrojov bali¢kov:

Balickovaci SUN balicky SunFreeware blastwave
systém
Predpona SUNW SFW CsSw
balickov
Korenovy / Jusr/sfw /opt/csw
instalacny
adresar
Zdroje Instalacné média HTTP/FTP mirrory  |HTTP/FTP mirrory
vyrobcu projektu projektu Blastwave
Sunfreeware
Instalacia Manualna inStalacia Automatizovana Automatizovana
balickov jednotlivych balickov instalacia nastrojom instalacia nastrojom
nastrojom pkgadd pkg-get pkg-get
Odstranenie Manualne Odstranenie Odstranenie
balickov odstranenie nastrojom pkg-get | nastrojom pkg-get
jednotlivych balickov ale bez kontroly ale bez kontroly
nastrojom pkgrm zavislosti zavislosti
Aktualizacia Manualne Automatizovana Automatizovana
balickov odstranenie starého aktualizacia aktualizacia
a instalacia nového nastrojompkg-get |nastrojom pkg-get
balicka nastrojmi
pkgrm a pkgadd

Podpora softvéru vyrobcom

Okrem vlastnych softvérovych produktov garantuje Spolo¢nost SUN Microsystem
podporu aj vybranym Open source aplikaciam. Priklady plne podporovanych

aplikacii su:
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Apache
Apache2
bind

PPP

Samba
sendmail
SER (SIP Proxy Server)
wu-ftpd
Zebra

Perl

Secure Shell

traceroute

Okrem vymenovanych aplikacii poskytuje spolo¢nost SUN Microsystems aj tzv.
Moderated podporu, ktora je realizovana vo forme poskytovania aktualizacii, ktoré
su dodavané vyrobcami jednotlivych aplikacii softvéru. Presny zoznam

podporovaného a ¢iastocne podporovaného softvéru je mozné najst na stranke:

http://www.sun.com/software/solaris/freeware/

2.6.3. Aktualizacie

Na aktualizaciu softvérovych balickov sa pouzivaju spominané baliCkovacie systémy.
OS Solaris ma vsak Uplne separatny systém zaplat nazyvany Solarich Patch

Management, ktory je urCeny hlavne pre systémové komponenty.

2.6.4. Balickovaci systém projektu Indiana

V ramci projektu Indiana, ktory je jednym z projektov realizovanych v ramci
OpenSolaris je Image Packaging System (IPS). Tento je v sucasnosti v Stadiu
vyvoja a kladie si za ciel vytvorenie multiplatformového univerzalneho

bali¢kovacieho systému. Niektoré z jeho avizovanych vlastnosti by mali byt:

Univerzalnost (podpora operaénych systémov Solaris, Linux, Windows,
Mac OS a inych)

Moznost instalovat bali¢ky aj pre ne-administratorskych pouzivatelov
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Skupinovanie balickov

Jednoduché vytvaranie a uverejfiovanie vlastnych bali¢kov

Moznost navratu do stavu pred aktualizdciou v pripade jej nedispechu
Moznost spravy bali¢kov na viacerych serveroch sucasne

Naviazanie zadefinovanych akcii na operacie pridania, resp. odstranenia
bali¢ka (tzv. trigger)

Zavislosti na suboroch, ktoré nie st stéastou bali¢kov

2.7. Zettabyte File System

ZFS na rozdiel od bezne znamych suborovych systémov pridava do jadra
opera¢ného systému medzivrstvu, ktora zabezpecuje mapovanie logickych sektorov
suborového systému na fyzické umiestnenie dat na datovych médiach a to nie len
na urovni jedného fyzického média (najCastejSie pevného disku), ale am medzi

roznymi diskami.

FS FS FS ZFS ZFS ZFS

Obrazok 6: Porovnanie obvyklého pristupu k suborovym systémom (vlavo) a
pristupu systému ZFS.

Strucny opis vlastnosti

Je to 128-bitovy suborovy systém s v sucasnosti prakticky neprekrocitelnymi limitmi

na pocet a velkosti siborov.

ZFS priamo podporuje pouzitie viacerych diskov, RAID 1 a RAID-Z poli, na ktorych
mbze dynamicky umiestfiovat viacero opera¢nych systémov a nevyzaduje

dodatocny volume manager pre zabezpecenie tejto funkcénosti.

Podporuje premenlivi velkost bloku pre efektivnejsie vyuzitie miesta podla typu

ukladanych suborov.
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Zaroven podporuje moznost verzionovania, kedy pri zmene dat neprepisuje na
disku staré bloky ale vytvara ich képiu. To umozfiuje uchovavat vsSetky verzie
menenych suborov a vytvarat tzv. snapshoty, képiu stavu siborového systému vo

zvolenom case v minulosti.

Tieto aj dalSie zaujimavé vlastnosti su podrobnejsie vysvetlené v dalSich Castiach
tejto podkapitoly.

Podpora v inych operacnych systémoch

Zettabyte File System bude Standardnym suborovym systémom v pripravovanej
novej verzii opera¢ného systému Mac OS X 10.5 Leopard [21]. Okrem spomenutého
uz existuje implementacia tohto suborového systému v operacnych systémoch

FreeBSD aj Linux (prostrednictvom modulu FUSE (Filesystem in Userspace)).

2.7.1. Storage pools

ZFS je zalozeny na virtudlnych datovych oblastiach (pools) nazyvanych zpools.
Jeden zpool, ktory tvori zaklad systému ZFS moze pozostavat z mnohych fyzickych
zariadeni. Zpool pozostava z virtualnych zariadeni (vdevs), ktoré su zas zlozené z
blokovych zariadeni ako subory, particie, alebo skutocné fyzické zariadenia. Blokové
zariadenia v ramci vdev mdzu byt nastavené réznymi spdsobmi v zavislosti od

potrieb a dostupného miesta[22]. MozZnosti nastavenia su napriklad:
bez redundancia (podobne ako RAID 0)
mirror (RAID 1) dvoch a viacerych zariadeni
RAID-Z skupina dvoch a viacerych zariadeni

RAID-Z2 skupina troch a viacerych zariadeni

Datova kapacita vsSetkych virtudlnych zariadeni vdev je dostupnd vSetkym

suborovym systémom v ramci daného zpool.
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Obrazok 7: Mnoho fyzickych diskov
spojenych do jedného storage pool-u. Viac
aplikacii tak méze pristupovat k spojenej
kapacite mnohych fyzickych zariadeni.

Na jeden sUborovy systém (particia’ - podmnozina zpool) mbze byt nastavend
kvéta uréujica maximalnu kapacitu, ktord méze dana particia zaberat z jeho zpool.
ZFS nepodporuje kvéty pre uzivatelov, odporicanym rieSenim tu je vytvorenie

osobitnej particie pre kazdého pouzivatela.

Systém rezervacii naopak umozriuje danej particii zarucit, ze uréen( kapacitu bude

mat urdite k dispozicii.

Ako je vidiet, velkosti aj umiestnenia particii sa su v ZFS Uplne dynamické.

1 Anglické dokumenty popisujlce suborovy systém ZFS nepoznaju pojem particia (partition).
Namiesto neho pouZivaju pojem filesystem. V slovenskom preklade ale uvadzam pojem particia pre

lepsie pochopenie problematiky.
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2.7.2. Teoretické limity

ZFS je 128-bitovy suUborovy systém, je navrhnuty tak, aby Ziadne z jeho limitov
neboli prakticky dosiahnutelné v sicasnosti ani dohladnej buducnosti. Niektoré jeho

teoretické limity su[22]:
2% — Pocet snapshot-ov
2*® — Pocet entit v jednom adresare
16 EiB* (264 bytes) — Maximalna velkost particie
16 EiB — Maximalna velkost sUboru
16 EiB — Maximalna velkost ktoréhokolvek atribatu
256 ZiB? (278 bajtov) — Maximalna velkost kazdého zpool
2°® — Maximalny pocet atribdtov jedného siboru
2°° — Maximalny pocet suborov v jednom adresare
2% — Maximalny pocet zariadeni v jednom zpool/
2% — Maximalny pocet zpool v jednom systéme

2% — Maximalny pocet sUborovych systémov (particii) v jednom zpool

2.7.3. Transakény model Copy-on-write

ZFS pouziva transakény model s nazvom copy-on-write. VSetky ukazovatele na
datové bloky (block pointers) v ramci suborového systému obsahuju 256-bitovy
kontrolny sucet prislusného bloku, ktory je kontrolovany pri Citani bloku[22]. Blok
obsahujuci aktivhe data nie je nikdy priamo prepisovany; namiesto toho je
vyhradeny novy blok, zmenené data su zapisané do neho a vSetky metadata
odkazujuce sa na blok su jednoducho citané, premiestfiované a zapisované. Na
obmedzenie pretazenia pri tomto procese su viaceré zmeny spajané do tzv.
transakcénych skupin a je vytvarany tzv. intend log (v inych suborovych systémoch
tiet zndmy pod pojmom Zurndl) zaznamendavajluci zamyslané operacie a umozniujuci

v pripade zlyhania nadrat k stavu pred vykonanim danej operacie.

1 1 EiB (exbibyte) je 2°° = 1.153-10*® bajtov
2 1 ZiB (zebibyte) je 27° = 1.181-10%* bajtov
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1. Initial block tree 2. COW some blocks

3. COW indirect blocks 4. Rewrite uberblock (atomic)
.n .

Obrazok 8: Fazy transakcie copy-on-write
2.7.4. Snimkovanie (snapshots) a klonovanie (clones)

Vyhodou systému copy-on-write je, Ze po zapise novych dat, bloky obsahujlce
staré data mdzu byt zachované, ¢o umozriuje velmi rychlo (prakticky okamzite) a
poas plnej prevadzky (za behu) systému vytvorit snimku particie
zaznamenavajucu jej okamzity stav. Tento snimkovani systém zaroven Setri diskovu
kapacitu tym, Ze data, ktoré neboli od okamihu snimkovania zmenené neuklada

dvakrat.

M6zu byt vytvorené aj prepisovatelné snimky, tzv. klony (clones), ktoré vyuzivaju
princip vzajomného zdielania datovych blokov medzi réznymi particiami[22]. Ked'
nastane v jednej z nich zmena, je pre danu particiu vytvoreny novy datovy blok a

predosly blok zostava nezmeneny pre ostatné particie, ktoré ho pouzivaju.

2.7.5. Dynamické rozlozenie zataze

Dynamické rozlozenie zataze (Dynamic striping) maximalizuje priepustnost systému
tym, Ze po pridani nového fyzického disku narn automaticky presunie ¢ast dat a tym
odlahdi ostatné fyzické disky od obsluhy operacii nad danymi datami. ZFS sa snazi
datovymi presunmi medzi fyzickymi zariadeniami zabezpedlit optimalne rozloZenie

zataze.
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2.7.6. Rychle vytvaranie siborovych systémov (particii)

V systéme ZFS manipulacie so suborovymi systémami (particiami) sU podstatne
jednoduchsie ako v beznych sudborovych systémoch. Namiesto fyzického
premiestfiovania mnozstva dat su do velkej miery realizované len modifikacie
prislusnych odkazov. Podla [22], ¢as a zlozitost vytvarania novej particie v ramci
ZFS su priblizne ekvivalentné vytvaraniu nového adresara v niektorych beznych

suborovych systémoch.

2.7.7. DalSie vlastnosti

K dalsim zaujimavym vlastnostiam suborového systému ZFS partia:

- Komprimacia suborového systému (particie) v redlnom case na urovni
jadra operacného systému.

- Sifrovanie! suborového systému (particie) v redlnom ¢ase na Grovni jadra
opera¢ného systému.

- Moznost uvolfiovania a pridavania fyzickych diskov za behu.

- Proklamované optimalne rozloZenie logickych blokov v ramci fyzickych
zariadeni eliminuje potrebu defragmentacie.

- ZFS pouziva variabilné velkosti blokov az do velkosti 128 kilobajtov.

- Viacero nezavislych tokov predvyberu (prefetch streams) s automatickou
detekciou dizky.

- Paralelne realizované adresarové operacie.
- Rovnomerné rozloZenie zataze a kapacity medzi fyzickymi zariadeniami.

- Ditto bloky - Metadata su replikované na viacerych miestach (ak je to
mozné tak na viacerych fyzickych zariadeniach), takze v pripade poruchy
fyzického sektora, ktory nie je chraneny redundanciou dbjde sice k strate
dat, ale metadata mézu byt stale zachranené.

- Prikaz uvolnenia vyrovnavacej pamate (cache flush) vyprazdni vsetky
vyrovnavacie pamate a uvedie suborovy systém do konzistentného
stavu, v ktorom je bezproblémovo pripraveny napriklad na vypnutie
systému.

1 V slcasnosti vo faze testovania (alpha stage).
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2.8. Bezpecnostné prvky OS Solaris

Zakladné vlastnosti v oblasti bezpecnosti operacného systému Solaris 10 su:
Umoznuje silné riadenie bezpecnosti pozadované najmé vladdnymi a
finanénymi organizaciami. Toto je mozné najma vdaka bezpecnostnej
nadstavbe Solaris Trusted Extensions.

Overuje integritu systému s pouzitim Solaris Secure Execution a
dalsich vlastnosti zameranych najma na ochranu integrity siborov.

S pomocou pokrocilych mozZnosti nastavovania pristupovych prav pre
uzivatelov a procesy je mozné pouzivat systém minimalnych privilégii.

Zabezpecuje Sifrovd ochranu dat s pouzitim IPSec/IKE a ochranu pred
sietovymi Utokmi,pripadne nastavovanie pristupovych prav na urovni
siete pomocou integrovaného firewallu Solaris IP Filter.

2.8.1. Izolacia aplikacii pomocou Solaris zén

Zény umoznuju velmi dobré oddelenie aplikacii az na Urovni jadra operacného
systému. Toto oddelenie je vhodné najma z hladiska bezpecnosti pretoze v pripade,
Zze sa Utoénikovi podari pomocou zranitelnosti v niektorej sluzbe/aplikacii ziskat
nads$tandardny pristup k systému, dokaze ohrozit len sucasti zoény, v ktorej sa
nachadza. Viac informacii k tejto téme sa nachadza v osobitnej kapitole venovanej

Solaris zénam a kontajnerom.

2.8.2. Solaris Cryptographic Framework

Solaris Cryptographic Framework poskytuje aplikaciam spolo¢né API pre vyuzivanie
kryptografickych funkcii na Urovni systému. Toto rozhranie poskytuje jediny bod
ktory je potrebné spravovat a jednotny pristup k hardvérovym akcelerdtorom
Sifrovania ¢im zvySuje rychlost aplikacii vyuzivajlcich Sifrovacie mechanizmy a
zabezpecuje riadenie pristupu a vytazenia (load-balancing) danych akceleratorov
[10].
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Obrazok 9: Schéma Solaris Cryptographic Framework.
2.8.3. Integrovany firewall

V OS Solaris verzii 10 je pouzity popularny firewall IP Filter ktory bol vytvoreny
open-source komunitou. Tento firewall je plne integrovany do Casti jadra ktoré sa
zabezpecuju sietové funkcie (Solaris IP stack).

Tento firewall umozniuje filtrovanie prechadzajlcej sietovej prevadzky na zaklade
stavov spojeni (statefull firewall). Umozfiuje aj preklad sietovych adries (Network
Address Translation) a obsahuje ochranu proti skenovaniu portov (port scan) Ci tzv.
ICMP flood Utoku. Neobsahuje vSak mnozstvo dalSich vlastnosti obsiahnutych napr.

v rozSirenom firewalle netfilter, ktory je beznoy najméa v OS Linux.

2.8.4. Prednastavena bezpecnost (security by default)

OS Solaris 10 umoziuje instalaciu typu The Reduced Networking Metacluster pri
ktorej je nainstalovana len sada minimalne potrebnych softvérovych komponentov.
K nej potom mbze administrator pridavat dalSiu potrebni funkcionalitu bez toho,
aby boli nainstalované nepotrebné prebyto¢né prvky, ktoré mézu byt zneuZité na
bezpe¢nostny Utok. Lokalni uZivatelia systému maja plny pristup k sietovym

zdrojom, ale samotny operacny systém je zo siete takmer neviditelny[10].
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2.8.5. Bezpecnostné rozsirenie Solaris Trusted Extension

Solaris Trusted Extension je sada rozsSireni Standardného OS Solaris o pridavné
bezpecnostné vlastnosti. P6vodne bola vyvijana ako samostatnd vetva OS Solaris
(vychadzajuca z OS Solaris verzie 8) urlena Specidlne pre vladne institlcie a
sristupnend aj finanénym instituciam. Toto rozsirenie uz na rozdiel od Standardného

opera¢ného systému Solaris verzie 10 nie je k dispozicii na bezplatné pouzitie.

Riadi pristup uzivatelov a procesov k datam a zariadeniam pomocou Specidlneho
mechanizmu riadenia pristupov [11]. Okrem spomenutého rozdeluje Standardného
superuzivatela na viacero oddelenych pozicii (roles). Kombinaciou oznacovania
(labeling) systémovych objektov a dat podla stanovenych zakladnych urovni
privilégii (clearance levels) pre kazdého uzivatela a zaznamenavanim aktivit
uzivatelov vyrazne zvysSuje auditovatelnost aktivit uzivatefov a moznost spatného
odkrokovania ich Ukonov. Grfické pouzivatelské rozhranie je prisposobené na
prevenciu moznosti odchytdvania hesiel (a podobnych aktivit) pomocou Skodlivych
koédov typu trdjsky kon (Trojan horses). Systém pristupovych prav typu Mandatory
Access Control zabezpecCuje hierarchickl kategorizaciu informacii ¢im zvysuje

uroven ich zabezpecena.

Operacny systém Soalris s bespec¢nostnym rozsirenim Solaris Trusted Extension je
certifikovanym najvyssimi bezpecnostnym certifikatmi (Controlled Access Protection
Profile (CAPP), Role-Based Access Control Protection Profile (RBACPP), Evaluation
Assurance Level 4+ (EAL 4+)) uréenymi na ohodnocovanie bezpecnosti opera¢nych

systémov.

Operacny systém Trusted Solaris [11] je jedinym operac¢nym systémom ktory bol
nezavislo certifikovany certifikdtom Common Criteria Evaluation Assurance Level 4+

(EAL 4+)' s tromi kritickymi ochrannymi profilmi:
- Labeled Security Protection Profile (LSPP),
- Controlled Access Protection Profile (CAPP),

- Role-Based Access Control Protection Profile (RBACPP).

1 Tato Uroven zodpoveda bezpecnostnej Grovni znamej pod oznacenim B1. Podla vojenskej klasifikacie

informacii sa jednd o stupen utajenia informacii typu prisne tajné.
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Studia pokrodilych viastnosti opera¢ného systému Solaris

EAL4+ (B1) (CAPP, RBACPP. LSPP)

EAL4+ (C2) (CAPP & RBACPP)
EAL4 or EAL4+ (C2) (CAPP)

Extensions®

EAL3 or EAL3+

Solaris 10*
Solaris 9

Solaris 10 w/Trusted
Solaris 8

Trusted Solaris 8
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Obrazok 10: Porovnanie bezpecnostnych certifikacii operacnych systémov.

* Solaris 10 3/05 a 11/06 su v Case pisania tohto dokumentu (december 2006) v
Stadiu certifikacie.
2.8.6. Automatizovana sprava bezpecnostnych zaplat

Originalne nazyvana Automated Patch Management [11] je systémom proaktivnej a
centralne riadenej aplikacie bezpecnostnych zaplat (patch) na mnozstvo pocitacov s
OS Solaris 10. Ked sa vyskytne nova zranitelnost, spolo¢nost Sun vytvori
bezpecnostnl zaplatu a aktivne informuje vsetky systémy, pre ktoré je tato zaplata
aktualna. Nedeje sa tak ale podla zauzivaného modelu, ked sa operacny systém v
periodickych Casovych intervaloch sam pripaja na aktualizacné centrum vyrobcu a
informuje sa o novych zaplatach. V tomto pripade iniciativa vychadza od vyrobcu a
ten automatizovanym systémom informuje servery prevadzkovatelov, ktoré su
schopné automaticky ziskat a nainstalovat dand zaplatu. Spolo¢nost Sun ma
informacie o nainstalovanych verziach opera¢ného systému a prevadzkovanych
aplikaciach a teda posiela len upozornenia relevantné pre konkrétnu instaldciu. Tato
sluzbu je ale tieZz potrebné dokupit. Standardné bezpecnostné zaplaty su k dispozicii

zdarma.

Praca s aktualizaciami a =zaplatami je mozna prostrednictvom viacerych
systémovych nastrojov. Jednym z nich je Solaris Patch Manager ktory je schopny
automaticky stiahnut zaplaty potrebné pre dany systém. Tieto sU vyrobcom
poskytované vo forme of digitalne podpisanych .jar siborov. Tento systém pocita s

instalaciou zaplat na mnohych prevadzkovanych serveroch podla potreby alebo
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sucasne, pri¢om aplikacia zaplat moze byt prostrednictvom nastroja Solaris Patch

Manager riadena z jedného pocitaca.

2.8.7. Prevencia utokov so zneuzitim chyby pretecenia
zasobnika

Utoky typu stack owerflow (prtecenie zasobnika) st velmi ¢asté a dovoluji pomerne
jednoduchym a v sucéastnosti uz dobre zdokumentovanym spdsobom zneuzit chyby
v aplikaciach na prienik do systému[11]. OS Solaris 10 poskytuje ochranu proti
tomuto typu Utokov pre vsetky 64-bitové aplikacie a volitelne aj pre vsetky 32-
bitové aplikacie. Suto ochranu je mozné aktivovat jednoduchym nastavenim.
Zakladné administracné nastroje maju tuto ochranu aktivovani automaticky.
Vyvojari aplikacii mozu takto zabezpecené kniznice OS Solaris prilinkovat do ich
aplikacii ¢m zvysSia ich ochranu proti spomenutym zranitelnostiam. Tato

funkcionalita je dostupna pre procesory SPARC aj AMD64.

2.8.8. Integrita siborov a bezpeéné spustanie procesov

Spolo¢nost Sun digitdlne podpisuje skoro vSetky produkované bindrne spustitelné
subory [5] systému Solaris 10. Toto umozfiuje administratorovi sledovat zmeny
danych binarnych sdborov, tieto zmeny Casto indikuju realizovany bezpecnostny
Utok. V buducich verzidch OS Solaris je planovand moznost zamknutia systému
spdsobom umozniujucim splstanie len spravne' digitdlne podpisanych binarnych

suborov.

V OS Solaris sa tiez vyskytuje nova aplikacia zabezpecujuca kontrolu integrity
datovych suborov a pouzivatelskych aplikacii znama pod oznacenim Basic Audit and
Reporting Tool (BART). Sun tiez poskytuje kontrolné sucty (hashes) vsetkych
suborov dodavanych spolu so systémom Solaris 10 ako sucéast projektu Solaris

Fingerprint Database.

1 Operaény systém bude automaticky kontrolovat digitadlne podpisy oproti zoznamu déveryhodnych

podpisovych autorit.
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3. Posudzovanie operacnych
systémov

Kapitola analyzuje r6zne moznosti a aspekty posudzovania kvality a vhodnosti
operacného systému, ako zdakladného softvérového komponentu. Metddy
posudzovania kvality operacnych systémov su potrebné pre vyber vhodného
operacného systému pre konkrétnu aplikaciu vzhladom na poziadavky budiceho

prevadzkovatela.

Pri posudzovani sa bude klast déraz na OS Solaris, kde bud( uvadzané priklady

realizovanych porovnavani.

3.1. Riadiaci versus technicki pracovnici

Tento vyber byva cCasto realizovany najma manazérmi, pripadne inymi vyssie
postavenymi osobami, ktori vykonavaju zasadné rozhodnutia no neprichadzaju do
priameho styku s konkrétnymi technickymi problémami a Ulohami. Toto je najma vo
velkych organizaciach pomerne Casta chyba, pretoze toto rozhodnutie ¢asto naraza
na odpor technického personalu. Je preto potrebné, aby sa budlci priami
pouzivatelia priamo zUcastnovali na vybere softvérového vybavenia, s ktorym budu
pracovat (a ktorého najdélezitejS$im zakladom spolu s hardvérom je operacény
systém) a z ich hladiska posudili vyberany produkt. Zaroven je potrebné, aby sa pri
vybere stretli poZiadavky manazmentu, ktory rozhoduje napriklad o financiach a
udrziava filozofiu spolo¢nosti spolu s poZiadavkami technickych pracovnikov, ktori

technicky zabezpecuju chod kritickych obchodnych sluzieb.

3.2. Metoédy porovnavania aspektov kvality
operacnych systémov

V pripade redlneho rozhodovania, posudzovania alebo vyberania existujuceho
produktu (v tomto pripade operacného systému) existuje niekolko zakladnych
metdd, ktoré mdzu byt vyuzité na ohodnotenie zakladnych vlastnosti. Najvac¢sim
spoloénym problémom vsetkych metdd je ich objektivita, pripadne relevantnost

ziskanych vysledkov. Vsetky metddy (vratane porovnavacich merani (benchmark))
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suU totiz silne zavislé od zamerania, pripadne zvoleného konkrétneho spdsobu
merania. Praktické skusenosti sa Casto zdsadne liSia od nameranych hodnét a pre

redlneho prevadzkovatela su délezité prave spomenuté praktické vysledky.

Zakladné spbsoby posudzovania vlastnosti produktov su:
- porovnavacie merania - benchmarks,
- porovnavanie zverejnenych informacii,
- vlastné testovanie,

- nazory inych pouzivatelov.

3.2.1. Porovnavacie merania

Su pouzivané najma pri merani rychlosti. Prebiehaju tak, ze sa na merany operacny
systém nainstaluje program, ktory mnohondsobne s roznymi variaciami vykonava
zvolené operacie a meria Cas (pripadne iné parametre) ich vykonavania. V pripade
sietovych testov sa jednd napriklad o reakcie na rychlost odozvy, pripadne na
mnozstvo spracovanych sietovych poziadaviek za dany dasovy interval. Pri
sietovych meraniach spravidla nie je potrebné na merany systém instalovat Ziadny

Specialny softvér.

Pri tychto testoch je ddlezity sp6sob zatazenia meraného systému. Z tohto hladiska

ich mbézeme rozdelit na:
1. benchmark testy zakladnych operacii OS
2. testy simulovanej prevadzky

Testy zakladnych operacii (napriklad otvaranie a zatvaranie suborov, sietovych
socketov, pamatové operéacie, vytvaranie procesov a pod.) su najjednoduchsie no

zaroven najvzdialenejsSie od poziadaviek readlnej prevadzky.

Pri testoch simulovanej prevadzky uz pracujeme s konkrétnymi sluzbami (napr.
web server v kombinacii s databdzovym serverom), ktoré zataZzujeme mnozstvom
poziadaviek podobnych redlnej prevadzke. Tento test mdze ohodnotit dany systém
pomerne neobjektivne, no naopak je vhodny na ohodnotenie vhodnosti systému na

konkrétny ucel pouzitia.

Vyhody

- vystupom su presné hodnoty
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- je mozné jednoducho porovnat konkurenéné vysledky

- existuju hotové softvérové produkty, s ktorymi je mozné relativne
jednoducho tieto merania vykonavat

Nevyhody
- pri zlozZitych systémoch sa vysledky zasadne menia vzhladom od inych
parametrov

- pri zlozitych systémoch nemusia vysledky reprezentovat realnu
prevadzku

- rychlost nemusi byt tym najdolezitejS$im parametrom

Existujuce aplikacie vykonavajiuce porovnavacie (benchmark) testy

Existuje mnoho aplikacii realizujucich vykonové testy pocitacov. Vacsinou sa vsak
zameriavaju na meranie vykonu hardvéru a nie je jasna ich spojitost v meranim
vykonu operacného systému. Vychadzaju z predpokladu, ze dany program bude pod
tym istym operaénym systémom spusteny na viacerych réznych hardvérovych
konfiguraciach a vysledky merania ukazu vykonnostné rozdiely medzi nimi. Meranie
vykonu operacnych systémov vsak vychadza z opacného predpokladu, ktorym je
inStalacia réznych operacnych systémov na rovnakom hardvéri a nasledné
porovnanie vykonnosti. Ich dalSou zasadnou nevyhodou je, Ze vacsinou nebyvaja
vyvijané pre r6zne operacné systémy, Co samo o sebe vylucuje ich pouzitie na

porovnavanie vykonnosti opera¢nych systémov.

Program sysbench

Tento program je prikladom nastroja ur¢eného na porovnavacie merania vykonnosti
operac¢nych systémov. Pomocou neho bolo realizované napriklad aj meranie vykonu
databazovych aplikacii uvadzané v tejto diplomovej praci... Jeho hlavnou vyhodou
je pomerne Siroké spektrum deklarovanych testovanych funkcii a viacvlaknovy beh.
Jeho nevyhodami naopak su silné naviazanie na databazové aplikacie a stagnacia
jeho vyvoja (poslednd aktualizacia uvadzana na stranke projektu je z 7. oktébra
2004).
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3.2.2. Porovnavanie zverejnenych informacii

Zakladnym a vacsinou prvym spdsobom porovnavania vyberanych produktov, ktory
vykonavame v podstate automaticky je porovnanie konkurenénych produktov na
zaklade informacii, ktoré o nich mame. V&dSinou sa porovnavaju zverejnené

vlastnosti a podobné parametre

Zakladné parametre, ktoré je mozné porovnavat su cena, funkcie, vlastnosti,
podpora od dodavatela a pod. Bezpecnost je mozné porovnavat napriklad
mnozstvom a zavaznostou najdenych bezpeénostnych nedostatkov a

rychlostou ich odstranenia vyrobcom.

Specidlnym pripadom su certifikacie. Nezavislé organizicie zverejnia presné
kritéria a na ich zaklade realizuju doékladné testovanie produktov. Ak produkt splni
poziadavky, byva mu vystaveny certifikat, ktory dava spotrebitelovi zaruku istej
urovne produktu v zavislosti od spb6sobu a naroCnosti merania. Z hladiska

operac¢nych systémov su délezité najma bezpecnostné certifikaty.

Kombinaciou tohto a predchadzajliceho spdsobu posudzovania kvality su existujlce
porovnavacie merania, ktoré byvaju realizované priamo vyrobcami danych
produktov, pripadne nezavislymi organizaciami. Vyrobca ma prirodzenu snahu o to,
aby jeho produkt vysSiel z merania s najlepsSimi vysledkami a preto casto
prispdsobuje merania, alebo dokonca modifikuje vysledky podla svojich potrieb. V
pripade tretich stréan aj nadalej zostava otdzna ich nezavislost, pretoze sa zvycajne
nejednd o velké organizacie, ktoré je tazké ovplyvnit, ale skdér o mensie spolo¢nosti

realizujuce merania na objednavku (napriklad redakcie technickych ¢asopisov).

Vyhody
- jednoduchy pristup k vysledkom
- minimalna pracnost a ¢asova naroc¢nost
- merania Specializovanych organizacii byvaju dosledné a podrobné
- merania su Casto realizované skdsenymi odbornikmi
Nevyhody

- je obtiazne zistit objektivnost zverejfiovanych informacii
- vyrobca prispdsobuje zverejhované informacie svojim potrebam

- vyrobca casto neudava dostato¢ne podrobné a relevantné technické
informacie
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3.2.3. Vlastné testovanie

Je najspolahlivejSim, no zaroven najpracnejsim spésobom posudenia vhodnosti
posudzovaného produktu. Testovanie realizované budldcim potencidlnym
pouzivatefom mu najlepsie ukaze vlastnosti, ktoré su pre neho klicové a na zaklade
ktorych sa rozhoduje. V pripade vlastnych testov nehrozi ani manipulacia vysledkov.
Tieto testy ale zaberaju mnozstvo Casu a aj napriek tomu vacsinou nedokazu
otestovat produkt z dlhodobého hladiska. Na takéto testovanie je potrebné vyhradit
technické, persondlne aj casové zdroje. Hrozi aj ovplyvnenie testera tym, ze ked' sa
mu po istej investovanej namahe a ¢ase podari spojazdnit testovany produkt do
pozadovaného stavu, je spokojny a neciti potrebu namahavo testovat aj dalSie
produkty, ktoré by ale mohli vykazovat lepSie vysledky. V opanom pripade zas
tester subjektivnhe porovndva mnozstvo investovaného c¢asu a namahy do

sfunkénenia produktu, namiesto vlastnosti jeho dlhodobej prevadzky.

Vyhody
- je mozné otestovat produkt priamo z hladiska potrieb pouzivatela
- uz pocas testovania je mozné naudit sa pracovat s produktom, pripadne
ho pripravit na redlne pouzivanie v prostredi, do ktorého ma byt
nasadeny
- vysledky testovania nebudd manipulované
- vlastné skusenosti s testovanym produktom sU najobjektivnejSim
ukazovatelom
- je vhodné na posudzovanie jednoduchosti a vlastnosti uzivatelskych
rozhrani
Nevyhody

- dasova aj personalna naro¢nost
- nie je mozné posudzovat vlastnosti z dlhodobého hladiska
- je obtiazne otestovat stabilitu produktu

- je obtiazne zaistit kvalitu testovania

3.2.4. Nazory pouzivatel'ov

Vdaka internetovym diskusnym féram je mozné ziskat priame a nezmanipulované
nazory osoOb, ktoré prisli do osobného styku s porovnavanym produktom, pripadne

ho sami dlhodobo pouzivali. Zaroven ale vyvstava otazka ich spdsobilosti,
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objektivnosti a doveryhodnosti. V réznych pouzivatelskych komunitdch je casto
udrziavany jednotny nazor vadésiny, mozno teda povedat, Ze ¢lenovia spomenutych
skupin su ovplyviiovani. Tito pouzivatelia mbézu byt aj neskuseni, pripadne mozu
podavat nepresné informacie. V kazdom pripade sa vSak jedna o velmi subjektivny
nazor, ktory ale narozdiel od predchadzajiceho popisovaného spOsobu nie je
vyhodny pre cielovl organizaciu (ini pouzivatelia posudzuju produkt z hladiska ich
potrieb, nie potrieb vyberajucej organizacie). Pri skimani vac¢sieho mnozstva skupin
(vratane komunit zdruzenych okolo konkurenénych systémov) a ohodnoteni
zavaznosti jednotlivych nazorov (napr. brani do Uvahy len nazorov ludi, ktori so
systémom priamo dlhodobejsie pracovali) je mozné ziskat dobri reprezentativnu
vzorku. Pri vybere operacného systému casto krat rozhoduje prave odporucanie
profesionalov, ktori maju so systémom (a konkurenénymi systémami) dlhodobé

priame a osobné sklsenosti.

Vyhody
- je mozné ziskat informacie o dlhodobej prevadzke
- skuseni pouzivatelia dokdzu upozornit na skryté problémy
- pouzivatelia uvadzaju skusenosti z redlnej praxe
- informacie nie st manipulované vyrobcom
Nevyhody

- velka subjektivita

- otdzna spolahlivost a déveryhodnost informacii

- nie je mozné pouzit pri Uplne novych produktoch

- informacie zvacsa nebyvaju relevantné pre vyberajlcu organizaciu

- popri zaujimavych informacidch sa vo férach vyskytuje mnozstvo
irelevantnych vyjadreni

3.3. Aspekty kvality operacnych systémov

Pri vybere operacného systému pre konkrétnu aplikaciu (Ucel pouzitia) je potrebné
stanovit poziadavky danej aplikacie a ich priority z pohladu prevddzkovatela. V tejto
kapitole budeme vychadzat zo zoznamu najdélezitejSich vlastnosti operacnych
systémov, ktory je vysvetleny v kapitole Serverové operacné systémy. Spominané

najdolezitejSie vlastnosti su:
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- jednoduchost spravy

- bezpecénost

- stabilita

- vlastnosti (features)

- vykon

- hardvérové poziadavky, hardvérova kompatibilita
- rozsiritenost

- naklady

Jednoduchost spravy

Na prvy pohlad by bolo mozné porovnavat priatelskost pouzivatelského rozhrania,
intuitivnost, & vizualnu pritazlivost grafického pouzivatelského rozhrania (GUI) no
prave skuseni odbornici uprednostiuju rozhranie prikazového riadku. Tieto sa
medzi sebou tiez liSia, no rozdiely su pomerne malé a moznosti ich prispbsobenia
(najma v pripade UNIXovych operacnych systémov) zas velmi Siroké. Preto je
potrebné jednoduchost spravy porovndvat najma zo subjektivneho hladiska
buduceho pouzivatela a to z ohfadom na spbsob prace, na ktory je dany pouzivatel
zvyknuty a na to, s akym systémom pouzivatel' uz vie pracovat. Velmi casto totiz
nad kvalitou vitazi prdve navyk pouzivatel'a a fakt, Ze s danym systémom vie

plynulo pracovat, zatial' ¢o s inym by sa musel udit.

Z tohto hladiska je pre OS Solaris od verzie 10 pozitivhe, ze sa v maximalnej
moznej miere snazi priblizit uz pomerne rozsirenému (najmé v cielovej skupine

pouzivatelov OS Solaris) operacnému systému Linux.

Bezpeénost

V pripade rozsirenych operaénych systémov je tazké kvantifikovat Groven ich
bezpecnosti. Velmi zavisi od ich aktuadlneho nastavenia a spravnosti ich pouzivania
¢i od vlastnosti ich spravcov, pouzivatelov alebo Utocnikov. RozSireny operacny
systém je vystaveny ovela vacSiemu mnozstvu Utokov no zaroven to zvysSuje jeho
bezpeénost. Operacny systém nasadzovany na najddleZitejSie aplikacie byva zas
Casto chraneny dodatocnymi bezpecnostnymi opatreniami, ale je zaroven
pritaZlivejsi pre utolnikov, ktori sa k nemu ale tazSie dostanu dostatoCne blizko.
Velmi diskutabilnd je tu otazka otvorenia, ¢i utajenia zdrojovych kodov daného

systému. V otvorenych zdrojovych kdédoch je mozné ovela lahsie objavit
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bezpecnostné slabiny a nahlasit ich vyrobcovi, ktory ich mdZe opravit. No vo vadésine
pripadov spomenuté slabiny najprv objavia Gtoc¢nici, ktori ich na niekolko pripadov

zneuziju a az potom ddjde k ich oprave.

Jednou z mozZnosti merania bezpecnosti operacnych systémov je spocitanie
mnozstva znamych zranitel'nosti za urcité ¢asové obdobie. Pre r6zdne operacné
systémy takéto prieskumy byvaju zverejiiované napriklad spoloénostou Symantec v
pravidelnych spravach nazvanych Internet security threat report. Podobné spravy
generuje spolo¢nost IBM (prostrednictvom akvizovanej ISS) kde sa nazyvaju IBM

Internet Security Systems X-Force Trend Statistics.

Bezpecénost je mozné dalej posudit aj pomocou penetraéného testovania, kde je
mozné zistovat napriklad odolnost opera¢ného systému proti sietovym detektorom,

skenom, alebo Utokom zamietnutia sluzby (DOS utoky).

Stabilita

Stabilitu operaéného systému je mozné kvantifikovat podobnym spdsobom, ako
stabilitu inych technickych zariadeni a teda parametrom strednej doby medzi
poruchami. Zas je ale obtiazne rozli$it medzi udalostami, ktoré je este mozné
povazovat za poruchy a tymi, ktoré nie. Poruchy su silne zavislé aj od pouzitého
hardvéru & aktudlnej prevadzke a vytazeni poditaca. V pripade spravneho
pouzivania je pravdepodobnost poruchy samozrejme nizSia, ako v pripade
nespravneho pouzivania, no v praxi je prakticky neredlne zabezpedit 100%
spravnost pouzivania a teda rozhoduje rozsah intervalu, v ktorom sa mobze
pouzivatel pohybovat (laicky povedané: ¢o vSetko si eSte mdze dovolit) aby systém

pracoval spravne.

Na posudzovanie tohto kritéria je (najma z dlhodobého hladiska) najvhodnejsie
vychadzat z redlnych sklsenosti mnohych pouzivatelov medzi ktorymi sa $tatisticky
stratia rozdiely v hardvéri a spbsobe pouzivania. V pripade operacnych systémov

vSak aj tento parameter zostdva pomerne subjektivnym.

Vlastnosti (features)

Pri tomto parametre trzba rozliSovat medzi tym, ¢o patri medzi vlastnosti a
funkcionalitu operacného systému a tym, co je pokryté dalSimi softvérovymi
komponentami, ktoré su dodavané spolu s operaénym systémom, pripadne je o ne
dany OS rozsiritelny. Délezité su aj podmienky (napriklad cenové) rozsiritelnosti

daného OS o spomenuté komponenty. Operacné systémy UNIXového typu byvaja
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spravidla distribuované spolu s mohutnou zasobou softvérovych komponentov
ktorymi je mozné pokryt prakticky kazdd oblast pouzitia. Operaény systém Windows
byva naopak distribuovany len so zdkladnou mnozinou nastrojov s velmi
obmedzenou funkcionalitou. Spomenutd vlastnost zarovern ovplyvriuje aj

jednoduchost spravy systému.

Najlepsim spO6sobom porovnania tohto kvalitativheho aspektu OS je jednoduché
vymenovanie spolu s kvantifikdciami Grovni menovanych funkcii a podmienkami

moznosti ich vyuzivania v danom prostredi.

Vykon

Pod vykonom sa najcastejSie rozumie rychlost, pripadne mnozstvo vykonanych
pozadovanych operacii za dany cas. Tento je mozné (za danych podmienok)
pomerne jednoducho a presne kvantifikovat benchmark meraniami. V praxi vsak
(najmé s poklesom cien hardvéru) poziadavky na rychlost operaéného systému
stracaju na dolezitosti a pouZivatelia sa stale viac zameriavajl na iné spomenuté
vlastnosti. Viac informacii o meraniach rychlosti a suvisiacich aspektoch sa

nachadza v predchadzajlcej kapitole v Casti Porovndvacie merania.

Hardvérové poziadavky, hardvérova kompatibilita

Tuto je mozné porovnat pomerne presne, pretoze vyrobca daného systému
vacsinou jasne udava informacie o pozidavkach na hardvér. Casto su udavané

minimalne aj odporucané hardvérové poziadavky.

RozsiriteI'nost

Tento aspekt priamo sulvisi s vlastnostami (features) operaéného systému. Pre
dalsie informacie viz. ¢ast vlastnosti v tejto kapitole.

Naklady

Podobne ako pre hardvérové poziadavky, aj pre tuto vlastnost opera¢ného systému
plati, Ze je pomerne jednoducho zistitelnd aj porovnatelna s konkurenciou. Okrem

samotnej ceny za operacny systém je potrebné brat do Gvahy aj ceny za:
- zaruku

- podporu od dodavatela
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- dokumentaciu

- pridavné komponenty

- potrebny hardvér

- licencie na konkrétny sp6sob nasadenia
- instalaciu a spravu

- iné suvisiace naklady

V pripade prechodu na iny operacny systém je potrebné zohladriovat aj naklady na

samotny prechod pozostavajlce napr. z:
- instalaciu nového systému
- instalaciu a sfunkénenie sluzieb
- migraciu dat
- testovanie a stabilizaciu systému
- vzdelavanie zamestnancov
- straty z vypadku sluzieb

- dalsie naklady

3.4. Diskutabilnost vysledkov merania

Vysledky kvantitativheho merania vybranych parametrov operaénych systémov
byvaju ¢asto diskutované a spochybriované. Prikladom moze byt kampan Get the
facts organizovana spolo¢nostou Veritest a sponzorovana spolo¢nostou Microsoft.
Tato sStudia porovnavala vykon webového servera Microsoft IIS beZiacom na
opera¢nom systéme Windows 2003 Server a webového servera Apache beziacom na
systéme Red Hat Linux. Z vysledku merania vyplynulo, Ze konfiguracia s operacnym
systémom Microsoftu mala o 276 % vysSiu maximalnu hodnotu priepustnosti nez
Apache [24].

Porovnani v‘j‘knnui k:windﬂws
webovych serverii

RiLinux | 276 % vySsi vik
0 » vy5Si vikon
2procesorova konfig. i . . . L s ve Spicce

Obrazok 11: Propagacny vysledok porovnavania vykonu
webovych serverov na baze OS Windows a Linux.

Podrobny popis merania sa nachadza v [25].
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Tato analyza vzbudila velké podozrenie a vinu odporu v radoch zastancov
operacného systému Linux a najma kritiku objektivity testu a nastaveni testovanych

systémov. Analyzu a zddvodnenie neobjektivity kampane je mozné najst v [24].

Bezpeénost OS Solaris

Po hibSej analyze sa ukazalo hodnotenie mnozstva zranitelnosti a rychlost
uvolfiovania ich oprav ako pomerne objektivhy spbésob hodnotenia bezpeclnosti
opera¢nych systémov. Podla vysledkov takychto porovnani, ktoré si uvedené v
tomto dokumente sa operacny systém Solaris javi ako najmenej bezpecny.
VSeobecna mienka o fnom naopak hovori ako o najbezpecnejSom a Casto byva

nasadzovany prave na tie najdblezitejsSie (tzv. Mission Critical) servery spolo¢nosti.
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4. Navrh

Kapitola rozoberd navrh postupu prac ktoré by mali byt realizované v ramci tohto
projektu. Tieto vyplyvaju z cielov projektu stanovenych v (vode dokumentu.

Specidlne sa venuje sumarizacii poziadaviek na vypracovavany softvérovy néstroj.

4.1. Vystupy projektu

Vystupmi projektu by mali byt:
material popisujuci OS Solaris ako celok a jeho vybrané vlastnosti
vSeobecna metodika hodnotenia a vyberu opera¢ného systému

porovnanie operac¢ného systému Solaris s konkurencnych operac¢nych
systémov

sumarizacia existujucich testov OS Solaris

implementacia nastroja na kvantitativne hodnotenie vykonu operacného
systému

pouzivatelska prirucka jednoducho popisujuca zakladné a vybrané
pokrocilé konfiguracie operacného systému Solaris

Statisticky prieskum nazorov a preferencii systémovych administratorov

nastroje kompenzujlce vybrané najdené nedostatky OS Solaris

4.2. Pouzité metody

Na posudzovanie vybranych vlastnosti operacného systému Solaris ako aj systému
ako celku budu pouzité najma metddy:

Studium oficidlnej dokumentécie vyrobcu
Vlastné testy a experimenty

Nezavislé merania

Vlastné skusenosti

Analyza ohlasov pouzivatelskej komunity

63



4.3. Postup prac na projekte

Pocas vypracovavania projektu (v réamci vsetkych troch semestrov) by mali byt na
projekte vykonané nasledovné prace:

1. Teoreticka priprava.

a. preskimanie opera¢ného systému ako celku, jeho vlastnosti a

moznych aplikacii v realnej praxi
2. Instalacia a redlna prevadzka.
a. instalacia operacného systému na realnom serveri

b. instaldcia a spristupnenie zakladnych aj pokrodilych sietovych sluzieb
na danom serveri a spristupnenie danych sluzieb redlnym

pouzivatelom
c. a realna prevadzka servera v prostredi pocitaCovej siete
d. praktické preskimanie opera¢ného systému ako celku, jeho vlastnosti
3. Vyber a podrobnejsia analyza jeho zaujimavych pokrocilych vlastnosti.

4. Sumarizacia a spracovanie ziskanych informacii (vytvorenie kapitoly
Analyza).

5. Vypracovanie metodiky hodnotenia operacnych systémov.

6. Zozbieranie a sumarizacia existujucich testov a hodnoteni skimaného

operacného systému.

7. Realizacia vlastnych testov a implementacia prislusného softvérového

nastroja na tento ucel.
8. Implementacia dalSich vybranych softvérovych nastrojov.

9. Na zaklade osobnych skusenosti a odskusanych postupov vypracovanie
prirucky popisujucej zakladné a vybrané pokrocilé konfiguracie
opera¢ného systému Solaris.

10. Vypracovanie prislusnej dokumentacie.

11. Publikovanie ziskanych vedomosti.
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Podrobnejsie informdacie o spomenutych fazach projektu si uvedené v prislusnych

kapitolach.

4.4. Nastroj na porovnavacie meranie vykonu
operacného systému

Navrhujem vytvorit aplikaciu demonstrujicu moznosti kvantifikdcie vybranych
vlastnosti operaénych systémov. Aplikdcia by sa mala zameriavat na meranie

rychlosti zdkladnych operacii operacného systému.

4.4.1. Poziadavky

Na navrhnuty nastroj su kladené tieto poZiadavky:
meranie rychlosti zakladnych operacii operacného systému
moznost portovania na ¢o najviac operac¢nych systémov

jednoduché, otvorené a prehladné zdrojové kédy umoznujlce pridavanie
dalsich funkcii, pripadne modifikaciu sucasnych

¢o najuzsia naviazanost priamo na operaény systém (pomerne nizko
uroviiovy programovaci jazyk)

Statistické  vyhodnotenie vysledkov mnohych merani (rychlosti
jednotlivych operécii sa vypocitaju ako priemer z vacsieho poctu merani)

merania realizované so Sirokou Skalou parametrov jednotlivych funkcii
(datové operacia realizované nad blokmi dat réznych velkosti)
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5. Implementacia

Kapitola popisuje niektoré produkty vypracované v ramci tejto diplomovej prace.

5.1. benchmark - nastroj na porovnavacie
meranie vykonu operacného systému

Aplikacia benchmark je implementovana ako ukazka moznosti kvantifikacie
(merania) parametrov operacného systému. Je vytvorena tak, aby bola jednoducho
implementovatelnd na mnohych operaé¢nych systémoch a tym umoznovala ich
porovnhavacie merania. Merania su zaloZzené na Statistickom vyhodnocovani rychlosti

obsluhy vybranych zakladnych operacii operacného systému.

Ukazka merani realizovanych nastrojom benchmark sa nachadza v kapitole

Hodnotenia operacného systému Solaris, Casti Vlastné merania rychlosti.

5.1.1. Princip c¢innosti

Program realizuje zadany poclet operdacii s nahodnymi velkostami parametrov.
Napriklad realizuje zapis do zadaného mnozstva suborov, no do kazdého zapise
nahodné mnozstvo dat. Tieto mnozstva sa v ramci zadaného rozsahu zasadne lisia,
¢o umozniuje otestovat systém na celych rozsahoch. Kazda operacie je realizovana
ako funkcia programovacieho jazyka a je merand dizka jej vykondvania. Operéacie
su navrhnuté tak, aby boli navzajom nezavislé, Cize napriklad otvorenie suboru sa

testuje vzdy spoju s jeho zatvorenim.

Zakladné funkcie operacného systému

Pri vybere zakladnych funkcii operacného systému sa vychadzalo zo zdkladnych
Uloh operacného systému. Z hlavnych oblasti, ktoré operacny systém obsluhuje boli

vybraté:
sprava pamate
sprava procesov

sUborovy systém
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Ako zdkladné operacie operacného systému boli zvolené:
- sprava pamate
- alokacia pamate
- realokacia pamate
- (itanie z pamate
- zapis do pamate
- sprava procesov
- vytvaranie procesov volanim sluzby fork
- spustanie procesov prikazom system
- sUborovy systém
- vytvaranie suborov
- prepisovanie suborov
- dopifanie obsahu na koniec stborov
- (Citanie zo suborov

- mazanie suborov

Rezimy cinnosti

Aplikacia je schopna pracovat v dvoch rezimoch c¢innosti. Tieto sU popisané v

nasledovnych castiach.

Deterministicky rezim

V tomto rezime cCinnosti sU merané mnozstva rovnakych operacii vykonavanych za
sebou. Tento rezim cinnosti otestuje vsetky testované operacie, no v presne
zadefinovanom poradi. Meranie vykonavania vybranej operacie sa zaCne az po
dokonceni vsetkych merani predoslej operacie. Program napriklad otestuje najprv
vytvorenie N suUborov, potom =zapis do vsSetkych z nich, cCitanie a nakoniec

vymazanie vsetkych z nich.

Stochasticky (nahodny) rezim

Tu sU vykondvané operacie vyberané nadhodne, Cize oblasti vytaZenia a poradie
merania sa nahodne striedaju. Nedochadza teda k suUstavnému zataZeniu jednou
operaciou. Tu program napriklad vytvori jeden subor, alokuje paméat, precita subor,

zmaze subor, vytvori dva procesy, vytvori dalsi sibor, realokuje paméat a pod.
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Casy vykonavania jednotlivych operacii sa meraju osobitne, Cize okolité operacie by
nemali mat vplyv na meranie ¢asu vykonavania danej operacie. Z titulu operaénych

systémov je ale mozné, ze budl mat vplyv na rychlost vykonavania danej operacie.

5.1.2. Kompatibilita

KedZe rychlost operacii je mnohokrat priamo Gmerna velkostiam datovych blokov, s
ktorymi sa pri merani pracuje a tieto su urCované nahodnym generatorom, je
dolezité, aby boli pri vSetkych meraniach generované rovnaké pseudonahodné
postupnosti Cisel. Kvalita nahodnosti tu nie je délezitd, no je nutné, aby bol
generator pseudonahodnych cisel inicializovany vzdy tou istou hodnotou. V tomto

pripade je generator napevno inicializovany cCislom 0.

5.1.3. Popis zdrojovych kodov

Program pozostava zo suborov:
- benchmark.c
- benchmark.h
- linux.c
- linux.h
- windows.c
- windows.h

- dummy.c

Subory benchmark.c a benchmark.h obsahuju implementaciu samotnych

meracich algoritmov, pouzivatelského rozhrania a prezentaciu vysledkov meranii.

Subory linux.c, linux.h, windows.c, windows.h obsahuji implementaciu

jednotlivych elementdrnych funkcii priamo pre dané operac¢né systémy.

Subor dummy.c sluzi na vytvorenie prazdneho procesu, ktory je pouzivany na

testovanie rychlosti spustania procesov.

Zdrojové kdédy su detailnejsie popisané priamo ich komentarmi.
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5.1.4. Moznosti rozsirenia

Aplikdcia ma viacero moznosti vylepsenia. Okrem vSeobecného vylepsSenia
pouzivatelského rozhrania (pridanie viacerych moznosti nastavenia, podrobnejsie
analyzy a vystupy do dalej spracovatelnych formatov) je mozné zamerat sa aj na

meranie doteraz nepokrytych oblasti ako napriklad:
meranie efektivity prepinania procesov,
meranie obsluhy sietovych spojeni,

viacvlaknovy beh (pripadne subezny beh viacerych meracich programov).

5.2. Pouzivatel'ské navody

PocCas testovania operacného systému Solaris bolo v ramci tejto diplomovej prace
vytvorenych niekolko jednoduchych pouzivatelskych navodov, ktoré boli
prostrednictvom systému wiki uverejnené ako verejne dostupné webové stranky.
ZjednoduSene vysvetluju vykonavanie niektorych operacii Specifickych pre 0S
Solaris a ukazuju rychle spdsoby, ako tieto operacie realizovat. Navody su pisané
volnym sStylom (neoficidlnou recou) tak, aby boli ¢o najjednoduchsie pochopitelné.
Niektoré s pisané v Slovenskom a niektoré v Anglickom jazyku, najmé v zavislosti

od obdobia, v ktorom boli vytvorené.
Konkrétne boli vytvorené navody na:
1. konfiguraciu a spravu zén
2. konfiguraciu a spravu suborového systému ZFS

3. aktivaciu a nastavenie sietového filtra (firewall) a prekladu sietovych
adries (NAT)

4. instalaciu a konfiguraciu systému opensource balickov

5. aktualizaciu a distriblciu zaplat (patch)

6. dalsie tipy a triky

7. poznamky k sprave sluzieb a SUN Specifickému hardvéru
8. post-instalacna a konfiguracnu procediru

PIné verzie tychto navodov sa nachadzaju v prislusnych prilohach dokumentu.
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5.3. Post-instalacny skript

PoCas testovania operacného systému Solaris bol v ramci tejto diplomovej prace
vytvoreny aj skript realizujlci inicidlne nastavenia potrebné po instalacii nového
systému a vyznamnou mierou zvysSujuce pouzivatelsky komfort a jednoduchost
spravy systému. Bol navrhnuty na zaklade vybranych nedostatkov najdenych pri

inStalacii OS Solaris na realne servery.

KedZe skript vykazoval znaénl chybovost v zavislosti od rozdielnych prvych Ukonov
a potrieb jednotlivych serverov, odpori¢a sa radSej postupovat podla navodu
zverejneného na adrese http://jeronimo.ynet.sk/howto/solaris/postinstall. Tento
podrobnejsSie vysvetluje Ukony realizujlice skriptom a umoznuje spravcom lepsie si
uvedomit ich kroky. Upraveny skript je ale nadalej k dispozicii a mozné nim

vyznamne urychlit post-indtala¢ni proceduru.

Presny popis Cinnosti skriptu a zaroven navod na jeho pouzitie skriptu sa nachadza

v prilohe dokumentu.

5.3.1. Skript osetrujici zavislosti originalnych balickov

Spolu s predchadzajucim skriptom bol vytvoreny aj dalSi osSetrujuci zavislosti
originalnych bali¢kov vyrobcu®. Vyrobca OS Solaris v sucasnosti neposkytuje nastroj
so spomenutou funkcionalitou, ¢o zdsadne stazuje dodato¢ne instalacie, pripadne
odstrafiovanie vacsiny komplexnejSich softvérovych komponentov. Dosledné
odstranenie balicka dokonca neumoznuje ani nastroj vytvoreny opensource

komunitou na spravu bali¢kov tretich stran.

Funkciami skriptu su:
- vytvorenie databazy zavislosti nainstalovanych balickov
- vypis bali¢kov, ktoré su zavislé na zadanom bali¢ku
- vypis bali¢kov, na ktorych je zavisly zadany balicek

- inStalacia zadaného balicka s osetrenim zavislosti (instalacie balickov, na
ktorych je zavisly)

- odstranenie zadaného balicka s oSetrenim zavislosti (odstranenie
balickov, ktoré su na nom zavislé)

1 Nastroj bol testovany len s originalnymi bali¢kami dodavanymi spolo¢nostou SUN Microsystems, no

teoreticky by mal fungovat aj s bali¢kami tretich stran.
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Skript bol vytvoreny na uUcel kompenzacie nedostatkov baliCkovacieho systému
vyrobcu a teda na Ucel jednorazovych instalacii, resp. odstrafiovania balickov a nie

ako nastroj na komplexnu spravu bali¢kov.

Princip c¢innosti

Skript je pomerne jednoduchy a pre viac informacii odpori¢ame prezriet priamo
jeho zdrojovy kod. Systém prace s balickami je popisany v kapitole Analyza, Casti

Balickovaci systém OS Solaris.
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6. Hodnotenia operacného systému
Solaris

Kapitola obsahuje sumarizaciu testov a porovnani opera¢ného systému Solaris a
porovnanie vybranych testovanych vlastnosti s konkurenénymi operac¢nymi

systémami. Zameriava sa na porovnanie ich bezpecnosti a rychlosti.

Zaroven obsahuje popis a vysledky realizovaného Statistického prieskumu nazorov a

preferencii systémovych administratorov ohfadom operacnych systémov.

6.1. Porovnanie bezpecnosti

6.1.1. Operating system vulnerability scorecard

Na webovej stranke blogs.csoonline.com su pod ndzvom Operating system
vulnerability scorecard pravidelne uverejiiované sumarizacie poctov objavenych
bezpeénostnych zranitelnosti spolu s ich zdvaznostou. Pre ilustraciu uvadzam
porovnanie operac¢ného systému Solaris 10 s konkurenénymi systémami RadHat
Enterprise Linux 4 AS a Windows 2003 Server. Toto porovnanie sa tyka len

operacnych systémov uréenych pre serverové aplikacie.

Server OS - Year to Date
YTD thru March 07

45
40 —
35
30
25
20
15
10

= Lowvulns fixed

Medium vulns fixed

W High vulns fixed

WSs2003 RHELAAS swr Sun Solaris 10
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Metodika porovnania

Zranitelnosti su uvadzané za obdobie november 2006 - januar 2007.

Zoznam zranitelnosti OS Windows 2003 Server bol c¢erpany z stranky vyrobcu:

http://www.microsoft.com/technet/security/current.aspx

Zoznam zranitelnosti OS Solaris 10 bol ¢erpany z stranky vyrobcu
http://sunsolve.sun.com/search/advsearch.do?
collection=SUNALERT&type=collections&sort=date&queryKey4=

%22category:security%?22%20%22availability, %20security
%22%20category:security@&max=100

Zoznam zranitelnosti OS RedHat Enterprise Linux 4 AS bol cerpany z stranky

vyrobcu: http://rhn.redhat.com/errata/

Statistiky pre Windows 2003 Server obsahuju zranitelnosti véetkych produktov
Standardne dodavanych ako sucasti Windows Server 2003, vratane prehliadaca MS

Internet Explorer.

Statistiky Red Hat Enterprise Linux 4 AS (rhel4as) obsahuju len zranitelnosti
balickov, ktoré tvoria minimalnu pozadovanu skupinu nastrojov potrebnl na
minimalnu instalaciu operacného systému. Okrem spomenutych sU zahrnuté aj
aplikacie potrebné na Standardny beh sietovych sluZieb ako su file server, print

server, network server a zakladny web server.

Statistiky Solaris 10 obsahuju vsetky zranitelnosti, ktoré potvrdila spolo¢nost SUN

Microsystems, ako zranitelnosti operacného systému Solaris 10.
Zdroj: March 2007 - Operating System Vulnerability Scorecard

http://blogs.csoonline.com/march_2007 operating system_ vulnerability scorecard

Poznamka: Vsetky odkazy na webové stranky v tejto kapitole boli aktualizované ku
driu 8. maj 2007.
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6.1.2. Symantec Internet Security Threat Report

Spolo¢nost Symantec zameriavajica sa na vyvoj bezpecnostnych aplikacii v
pravidelnych spravach vydava Statistiky opisujuce vyvoj bezpecnosti Internetu za
posledné skimané obdobie. Tieto spravy sa nazyvaju Internet security threat

report.

Cas vyvoja bezpeénostnych zaplat

Ich stGéastou Internet security threat report je aj meranie priemerného ¢asu, ktory
jednotlivym vyrobcom operacnych systémov trva vytvorenie bezpecnostnej zaplaty
(patch) pre danl zranitelnost. Vysledky testu za rok 2006 su ilustrované v
nasledujucom grafe. Priemer bol pocditany zo vzoriek rddovo desiatok nahodne
vybranych zranitelnosti vsetkych zavaznosti. Ako zdroj informacii bola pouzita

verejna databaza zranitelnosti! Bugtraqg pristupna cez portal

www.securityfocus.com.

Period

1] Apple
33

dan-Jun 2006 ki) Red Hat

Micrasaft

13

122

101

Jul-Dec 2006 &6

o 20 a0 a0 &0 100 120 140

Average time in days

Obrazok 13: Patch development time for operating systems - priemerny cas
uvolnenia bezpecnostnej zaplaty vyrobcami operaénych systémov

1 Podla Internet Security Threat Report porovnavani producenti opera¢nych systémov priznali
priemerne 36% zranitelnosti a nepriznali zvysnych 64%. Do databazy Bugtraq sa dostavaju
zranitelnosti od pouzivatelov a nie od vyrobcov softvéru. Nie vSetky spomenuté zranitelnhosti

vyrobcovia akceptuju.
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Zdroj: Symantec's 11th Internet Security Threat Report, Trends for July -
December 06, Volume XI, Published March 2007.

6.1.3. Secunia.com

Na portdli secunia.com, ktory sa S$pecializuje na bezpecnost informacénych
technoldgii je mozné najst priebezne aktualizovani stranku zobrazujicu aktudlny
stav bezpeclnosti OS Solaris na zaklade mnozstva a zavaznosti oSetrenych a
neoSetrenych zranitelnosti v danom OS. PresnejSie informacie je mozné najst na

strédnke! http://secunia.com/product/4813/?task=statistics 2007.

6.1.4. IBM Internet Security Systems X-Force Trend
Statistics

PodobnU spravu ako Symantec Internet security threat report vydava aj spolo¢nost
IBM (za byvalu ISS) pod ndzvom IBM Internet Security Systems X-Force Trend
Statistics. Tato? ukazuje zoznam desiatich najvacsich producentov softvéru z
hladiska ich percentudlneho podielu na celkovom pocte znamych bezpecnostnych

zranitelnosti.

Vendor Percentage of 2006

Microsoft Corporation 3.1%
Oracle Corporation 2.1%
Apple Computer, Inc. 1.9%
Mozilla Gorporation 1.4%
IBM 1.2%
Linux Kernel Organization, Inc. 1.2%
Sun Microsystems, Inc. 1.0%
Cisco Systems, Inc. 0.9%
Hewlett-Packard 0.6%
Adobe Systems Incorporated 0.4%

Obrazok 14: Percentualny podiel
producentov softvéru na pocte
bezpecnostnych zranitelnosti za rok 2006
podla IBM Internet Security Systems X-
Force 2006 Trend Statistics

Cell spravu je mozné najst v [16].

1 Odkaz je platny ku dnu 15. april 2007.
2 zarok 2006 na strane 11
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6.2. Porovnanie rychlosti

6.2.1. MySQL Innodb SysBench OLTP Benchmark Test

Je prikladom vykonnostny so simulovanou sietovou prevadzkou so zameranim na
vykon databazovej aplikacie MySQL so Specifickymi nastaveniami. Na
porovnavanych operacnych systémoch Red Hat Enterprise Linux 4 AS4 a Sun Solaris
10 bola nainstalovana databaza MySQL a s pomocou softvérového testovacieho

nastroja SysBench boli generované poziadavky na databazu.

MySQL £.0.18 Innodb Sysbench Read-write

OLTP On Solaris 10 vs. RedHat AS 4
2000

i

1800

& 1000 AN \qﬁ\
‘ﬂ—q

o 74

|:| I I 1 I
LY - ) & b
SO Y
User Connections

Obrazok 15: Porovnanie poctu obslizenych databazovych
transakcii za sekundu v OS Solaris a Red Hat Linux. Hodnoty su
vynesené pre pre rozne poclty sietovych spojeni.

—+— Linux RedHat AS4
—a—Solaris 10

6.3. Vlastné meranie rychlosti

Nastrojom benchmark implementovanym v ramci tejto diplomovej prace boli
odmerané rychlosti vykonavania zakladnych operacii vybranych operacnych
systémov.

6.3.1. Porovnavané operacné systémy

Na porovnavaci test boli okrem systému Solaris pouziti zastupcovia

najrozsirenejsich serverovych operacnych systémov. Pri vybere konkrétnej verzie
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bola snaha o ¢o najaktudlnejSie a najnovsie ponukané produkty. V porovnavacich

testoch boli pouzité operacné systémy’:

1. Red Hat Enterprise Linux 4
2. Solaris 10 11/2006
3. FreeBDS 6.2

Pri testoch vSetkych spomenutych systémov bol pouzity vyrobcom dodavany

nainstalovany obraz pre simulator virtualneho pocitaca (vmware image).

6.3.2. Testovacie prostredie

Ako testovacie prostredie bol pouzity softvér ur¢eny na simulaciu fyzického pocitaca
- vmware virtual machine. Jedna sa o neutralny hardvér, ktorého podporu
deklarovali vyrobcovia vSetkych testovanych systémov. Umozriuje stanovit zhodné

podmienky testov bez ohladu na dalsie faktory.

Podmienky testov
- pri vSetkych testoch bol pouzity ten isty hardvér
- v priebehu testov ani medzi nimi neboli vykonavané Zziadne zmeny
hostitel'ského operacného systému, simulatoru virtualneho pocitaca ani
suvisiacich aplikacii
- medzi jednotlivymi testami boli virtualne pocitace restartované aby boli

zachované rovnaké Startovacie podmienky

- pri vSetkych meranych systémoch bol testovaci program najprv
niekolkokrat spusteny bez zdznamu vysledkov, az potom nasledovalo
samotné meranie

- nastroj benchmark bol na vSetkych systémoch spusteny s
prednastavenymi parametrami v stochastickom maéde

Parametre hostitel'ského prostredia

- AMD Athlon 64 X2 Dual Core Processor

Hostitel'sky hardvér:
3600+

- Zakladna doska Asus M2N8-VMX

1 PAvodne sa mal testu zG&astnit aj operaény systém Windows Server 2003 Enterprise Edition, no z
dovodu provlémovej implementacie mechanizmov na presné meranie kratkych ¢asov a suvisiacej

potencialnej straty relevancie vysledkov bol z testu vyluceny.
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Hostitel'sky operacny systém:

Simulator:

Virtualny hardvér:

6.3.3. Vysledky testov

Sietova karta 1000Mbps, integrovana
na zakladnej doske

RAM 1536MB DDRAM2 PC533
Kingston CL4

Linux 64 bit, jadro 2.6.23

VMware Workstation 6.0.2
build-59824 for Linux

VMware virtual machine

512MB RAM

Rychlosti vykonavania zakladnych typov operécii st zhrnuté v nasledujlcej tabulke

a graficky znazornené na nasledovnych grafoch:

Red Hat Enterprise

Solaris 10 11/2006

FreeBDS 6.2

Popis Linux 4
Tsum [sek.]| T/op [sek.] | Tsum [sek.]| T/op [sek.] | Tsum [sek.]| T/op [sek.]
Operacie so sibormi 0,864026 0,000853 3,389417| 0,003291| 3,709415 0,003856
Vytvaranie 0,023082, 0,000124| 0,055282] 0,000305 0,371410/, 0,002172
Zapis 0,301904, 0,001973| 1,530397| 0,008550, 1,137727, 0,008619
Dopifiane na koniec 0,351008, 0,002017, 1,210160; 0,007119] 1,410114 0,008704
Otvaranie a zatvaranie 0,006745 0,000042| 0,027102| 0,000179 0,012063| 0,000077
Citanie 0,132861) 0,000800, 0,336673| 0,001902| 0,441320, 0,002452
Odstrarfiovanie 0,048426, 0,000282| 0,229803| 0,001336, 0,336781| 0,002092
Pamitové operacie 0,208367 0,000251 0,023300 0,000028 0,688489 0,000830
Alokacia 0,007063, 0,000040;, 0,005371] 0,000032 0,003935 0,000022
Zapis 0,165602, 0,000925 0,008095 0,000048 0,348519| 0,002038
Realokacia 0,017391, 0,000106| 0,007511] 0,000044| 0,322541| 0,002224
Citanie 0,000650, 0,000004| 0,001483] 0,000009 0,001584| 0,000010
Uvolfiovanie 0,017661 0,000112| 0,000840/ 0,000005 0,011910, 0,000072
Vytvaranie procesov 1,665274 0,007562 2,416488 0,011882 2,772697| 0,013264
Fork 0,281364| 0,001599| 0,551073] 0,003062 0,610691| 0,003724
System 1,383910/ 0,007562| 1,865415 0,011882| 2,162006| 0,013264
Celkova dizka testu 2,737667| 0,001212 5,829205 0,002617 7,170601 0,003355

78




Studia pokrodilych viastnosti opera¢ného systému Solaris

Priemerné Casy vykonavania elementarnych operacii
0,014000

0,012000
0,010000
B Red Hat Enterprise
0,008000 Linux 4
M Solaris 10 11/2006
0,006000 [JFreeBDS 6.2
0,004000
0,002000
— | ]
0,000000

Pamatové operacie
Operacie so subormi Vytvéaranie procesov

[Operacie, OS]

X
o)
L,

Dizky trvania rychlostnych testov operaénych systémov

S 8,000000

XD,
7,000000
6,000000
5,000000
4,000000
3,000000
2,000000
1,000000
0,000000

Red Hat Enterprise Linux 4  Solaris 10 11/2006 FreeBDS 6.2

[Operakny systém]

Obrazok 17: Dizky trvania rychlostnych testov operaénych systémov.

Zhodnotenie merania

Meranie prebehlo bez badatelnych komplikacii. Pri viacerych opakovaniach
rovhakého merania vysli podobné vysledky. Rozdiely boli pravdepodobne
zapri¢inené aktivitami inych beZiacich procesov, pripadne ¢innostou hostitelského

pocitaca.
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6.4. Nazory pouzivatel'ov na operacny systém
Solaris

Pre ilustraciu spominanych vlastnosti uvadzame v nasledujlcej tabulke typicky sa
vyskytujlce nazory pouzivatelov na operacny systém Solaris, pripadne subjektivne
porovnania s inymi operaénymi systémami. V prvom stipci je uvddzané, & sa jedna

vo vSeobecnosti o kladny, alebo zaporny nazor.

- Solaris myslim ze bohuzel na dnesni home scene nema misto.
+ je to velmi dobry kus pro vetsi firmy ci nake jednosmerne idey v it

- u me takhle spis vyhravaji veci jako suse linux cio mandriva linux a oba
ve verzi x64.. pouzivam oboje

- nevyhoda je hlavni v tom ze je prilis provazany s javou a tim silena
tezkopadnost a navaznost na okolni kusy v lan ci world it

-+ Je X verzii Linuxu zdarma /niekte su na tom s bezpecnostou celkom
dobre/. Dalej ak uz platene, tak su tu platene Linux verzie SuSe, RedHat
atd. Pripadne komercne UNIXy. Alebo BSD verzie - FreeBSD, NetBSD, ci
bezpecne OpenBSD. Je tu toho jednoducho vela.

+ Osobne by som tento system povazoval za kompromis medzi takymi
unixovymi systemami ako linux, ktore nie su pre bezneho uzivatela kvoli
zlozitosti velmi priatelske, a drahymi a user-friendly-ako-sa-len-da
windowsami.

+ OS Solaris 10 je prepracovanym produktom spolocnosti Sun, od ktorej
zrejme vsetci windowsaci pouzivaju javu a rozhodne nejde o nejaky
experiment, ale plnohodnotny funkcny produkt patriaci do svetovej elity.

+ Jeho jasnou vyhodou je, ze je momentalne pristupny na volne stiahnutie
pre osobne ucely

- nevyhoda pre tych s pomalsim internetom bude, ze ide asi o 1.5 GB
archiv rozdeleny na tri baliky

+/- Pred stiahnutim sa musite zaregistrovat, ale nejaky rapidny narast
spamu som po registracii nepostrehol)

+ vela virusov na tento system pisanych nie je

+ system je vysoko stabilny

+/- ja osobne som sa s problemom s podporou hardware nestretol, ale treba

povedat, ze nejaky neznamy hardware bude zjavne problem
nainstalovat, pretoze nie kazda spolocnost stavia ovladace s podporou

OS Solaris
+ process a user rights management, pomerne dobre prepracovany
+ Co sa tyka antivirov, na solarise funguje F-PROT, Vexira, InterScan for

Sendmail od Trend Micro, eTrust AntiVirus, Joe Fox, Sophos a udajne aj
Norton Antivirus ma verziu pre tento OS

+ Sun chce prosadit svlj Solaris na Ukor Linuxu na trhu platformy x86.
Chce se zaméfit zejména na bezpelnost a sitové funkce. Chce nabidnout
support 24/7 za polovic¢ni cenu nez nabizi Red Hat
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Zdrojmi uvadzanych nazorov su odborné diskusie na strankach':

http://www.viry.cz/forum/viewtopic.php?
t=33440&sid=82aded7ec98291ecf1648be590b98f33

http://linuxos.sk/?show=forum&id=3894

http://www.freebsd.cz/listserv/archive/users-1/2005-July/013524.html

6.5. Prieskum nazorov systémovych
administratorov

V ramci tejto diplomovej prace bol realizovany Statisticky prieskum nazorov a
preferencii profesionalnych systémovych administratorov na zalezZitosti tykajuce sa
opera¢nych systémov. Tato kapitola prindsa popis a vyhodnotenie realizovaného

prieskumu.

6.5.1. Priebeh prieskumu

Po vytvoreni otadzok bola zvolend volne dostupnad bezplatnd webova sluzba
PollDaddy, do ktorej boli navrhnuté otazky zadané. Z doévodu jednoduchosti
dotaznika pre respondentov pre bola snaha o Co najvacsie vyuzitie tzv. klikacich

ovladacich prvkov.

Respondenti boli individudlne vybrati a prostrednictvom elektronickej posty
individudlne osloveni so Ziadostou o pomoc pri prieskume. Zaroven boli poziadani o
preposlanie ziadosti aj dals$im kolegom schopnym poskytnut relevantné odpovede.
Jedinou podmienkou kladenou na respondentov je ich profesionalita v sfére spravy
opera¢nych systémov. Neboli teda napriklad oslovované osoby, ktoré sa len ucia

spravovat servery.

Reakcie respondentov na test boli pomerne velmi rychle a pozitivhe. Subjektivne
mozno povedat, Ze ich odpovede boli relevantné (napriklad neboli volené nahodné
odpovede a pod.) a zodpovedali oCakdavaniam. Viaceri respondenti prejavili zaujem

o vysledky prieskumu.

Findlne sa prieskumu zG¢astnilo 32 osbb. Ziadny z respondentov nebol z prieskumu

vyluceny. Prieskum bol realizovany v obdobi 21. November aZz 7. December 2007.

1 Spomenuté odkazy boli platné ku dnu 9. April 2007
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Vstupné poziadavky

Na prieskum boli stanovené nasledovné poziadavky:

Otazky musia byt jednoducho formulované a lahko pochopitelné (mdéze
sa pouzivat neformalna rec)

Musi sa jednat o profesiondlnych systémovych administratorov, ktori sa
venuju, pripadne sa v pomerne kratkej minulosti venovali sprave
produkcnych serverov ako jednej z hlavnych naplni prace.

Polet otdzok nesmie byt vacsi ako 10.

Nesmie byt Glelovo oslovend komunita (napriklad internetové férum)
zdruzena okolo jedného konkrétneho operacného systému.

Prieskum je plne anonymny.

6.5.2. Otazky a vyhodnotenie

V dalSom sU vymenované jednotlivé testové otazky aj so Statistikami odpovede na
ne. Prilozené tabulky a grafy suU priamym vystupom dotaznikovej aplikacie.
Obsahuju vsetky moznosti odpovedi, ktoré respondenti dostali a pocetnost aj
percentualny vyskyt jednotlivych odpovedi.

Poznamky k otazkam:

Cislo pod stipcom “Votes” reprezentuje poclet celkovo zaznamenanych
hlasov v danej otazke. V mnohych otazkach (v tych, kde je pocet celkovo

.....

aj viac moznosti (dat viac odpovedi).
Ziadna z otazok nebola povinna.

Okrem otazky ¢. 9 boli vSetky otazky zodpovedané vsetkymi
respondentmi.

V otdzkach, kde bolo potrebné ohodnotit pravdivost tvrdeni (otdzky ¢&. 3,
5 a 8) mohli respondenti pri kazdom z tvrdeni vybrat len jednu moznost.
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Otazka €. 1: Aké operacné systémy pouzivate najcastejsie?

Answer Text Votes Ll

Linu:x 31 38.75%
[ windows 19 23.75%
B solaris 12 15.00%
[ *BsD 6 7.50%
B Heux 6 7.50%
B osx 4 5.00%
B  cther option... 1 1.25%
B 1 1.25%

80

Tabul'’ka 2: Odpovede na otazku C. 1.

Poznamky:

- Polozka Other Option obsahovala odpoved “novell”.

Linux

Wiridgivis 55&‘-—- gmeroptiun
Q5K
N,

Solaris *BSD

Diagram 1: Odpovede na otazku ¢. 1.

Diplomova praca, (c) 2007, Bc. Matus Kovacik
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Studia pokrodilych viastnosti opera¢ného systému Solaris

Otazka €. 2: Aké operacné systémy mate najradsej?

Answer Text Votes %%

Linux 27 49.09%
[ solaris 8 14.55%
B windows 5 14.55%
[ *BsD 4 7.27%
B osx 4 7.27%
B Heux 3 5.45%
[ ] Other Option... 1 1.82%
B 0 0.00%

55

Tabul'ka 3: Odpovede na otazku C. 2.

Poznamky:

- Polozka Other Option obsahovala odpoved “novell”.

Linux

e |

Other Option

HP-LUX
Saolaris

Q5K

*
Windows AR

Diagram 2: Odpovede na otazku ¢. 2.

Diplomova praca, (c) 2007, Bc. Matus Kovacik
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Otazka €. 3: Ohodnotte ddlezitost vlastnosti operaénych systémov!

MNaozaj

. oy wes s Tak MiZe Mezlale#i
vel'mi DdleZité . .
oy ey s stredne byt mi na tom
dileZité
dokumentacia a(28.13%) 1T . 4(1z5w) . ° 0 (0%
: {53.13%) : {6.25%)
podpora od v¥robcu/f o 17 A 1 N
komunity 8 (25%]) (53.13%) (18.75%) (3.13%) 0 (0%
stabilita 28 {87.5%) 3 (9.38%) 1 (3.13%) 0 (0%} 0 (0%
7
=] o o o
cena 3(9.38%) 2 (6.25%) 16 (50%) (21 58%) 4 {12.5%)
r¥chlost {niroky na v¥kon . 19 6 1 .
hardwéru} 6 (18.75%) {59.38%) (18.75%) (3.13%) 0 {0%)
hardvérova podpora {na com o 15 q z o
5 (15.63%) {46.88%) (28.13%) (6.25%) 1(3.13%)

vietkom sa to da rozbehat)

konfigurovatel'nost

o o
{moZnosti prisposobenia) 11 (34.38%) 16 (0%

5 =] =]
) (15,639 0 (0%) 0 (0%}

I . = 7 9
jednoduchost instalacie 0 0% (16.13%) (22.58%) (29.03%) 10 (32.26%:)
P iz 13 2
nenarocnost adrzby 2 (6.25%) (37.5%) (40.63%) (6.25%) 3 (9.38%)
- . 11
o L=l o o
bezpetnost 21 (A5.63%) (34.38%) 000%)  0(0%) 0 (0%

Tabul'ka 4: Odpovede na otazku ¢. 3.

Vyhodnotenie

Pre kazdé tvrdenie bol podet respondentov, ktori zvolili dani moznost prendsobeny
koeficientom danej moznosti a vysledky tychto sucinov sa pre vsetky moznosti
sCitali. Celkové vysledky si potom uvadzané v prilozenych vysledkoch. Koeficienty
stipcov boli (v poradi) 3, 2, 1.5, 1, 0. Po prenédsobeni nimi a sé¢itani dostdvame v

poradi nasledujuce vysledky:
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Vlastnost Uspesnost

stabilita 91,5
bezpeénost 85
konfigurovatelnost (moznosti prispdsobenia) 72,5
dokumentdcia 69
podpora od vyrobcu/komunity 68
rychlost (naroky na vykon hardvéru) 66
hardvérovéa podpora (na ¢om vsetkom sa to da rozbehat) 60,5
nenaro¢nost Udrzby 51,5
cena 44
jednoduchost instalacie 29,5

Tabul'’ka 5: Vyhodnotenie odpovedi na otazku ¢&. 3.

Otazka &. 4: Moje servery s priemerne vytazené na:

Answer Text Votes %%
0-25% 13 40.63%
26 - 50% 1z 37.50%
[:] 51 - 75% 5 15.63%
F6 - 100% 2 6.25%
32

Tabul'’ka 6: Odpovede na otazku C. 4.

} 76 - 100%

51 -73%

26 - 0%

Diagram 3: Odpovede na otazku ¢. 4.
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Studia pokrodilych viastnosti opera¢ného systému Solaris

Otazka &. 5: Moje servery su v spi¢kach vytazené na:

Answer Text Votes O
D a0 - 100% 1z 37.50% I:I
C] 75 - 90% 11 34.538% I:I
. a0 - 75% 7 Z1.88% I:I
0 o-so0% z 6.25% |:|
32

Tabul'ka 7: Odpovede na otazku ¢. 5.

90 - 100%

T3 -90%

- ISI:I -73%
Diagram 4: Odpovede na otdzku €. 5.

Diplomova praca, (c) 2007, Bc. Matus Kovacik
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Otazka ¢&. 6: Ohodnotte pravdivost vyrokov!

10% abytku rychlosti mojich serveroy by
neznamenalo problém.

¥Yiac sluZieb, ktoré poskytujd nase servery by sa
mohlo kl'udne zmestit aj na na menej fyzick¥ch
poiitatov bez zniZenia kvality sluZieb.

Pomerne Casto pouZivame hardverovy RAID.
Pomerne casto pouZivame softvérovy RAID.

Je mi jedno kol'ke to stoji, ked' to neplatim ja.

Majradsej by som mal vSetkych serveroch
rovnaky operacny systém.

Pri nakupe serveroy sa v nasej spolofnosti vel'mi
nesetri.

Rad sa nautim pracovat s novym 0S.

Spotreba elektrickej energie, klimatizacia a
nedostatok fyzického miesta pre servery v nasej
spolocnosti nie je problém.

Spotreba elektrickej energie, klimatizacia a
nedostatok fyzického miesta pre servery v
budicnosti asi ani nebude problém (ak
nepredpokladame zasadnid zmenu pristupu
spolotnosti k tymto problémom}.

Preferujem radsej zauZivané postupy.

Tabul'ka 8: Odpovede na otazku C. 6.

Poznamky:

Siahlasim n'm.] al Mesidhlasim

158
{56.25%)

13
(40.63%)

16 (50%)

9
(25.13%)

1z
{37.5%)

14
(43.75%)

8 (25%)
24 (75%)

9
(25.13%)

9
(25.13%)

14
(43.75%)

nie

1z

=]
(37.5%) 2 (6:25%)

8 (25%) 11 {34.38%)

{21;3%} 9 (28.13%)
(31.1205%;. 13 (40.63%)
(34.1318c-,r_,;. 9 (28.13%)
{34.13ls°f.:.;. 7(21.88%)
(3?1.:%;. 12 (37.5%)
; 1(3.13%)
(21.668%)
(31.12050;_,;. 13 (40.63%)
(31.1205%;. 13 (40.63%)

16 (50%) 2 (6.25%)

- KedZe jednotlivé tvrdenia spolu navzajom nesuvisia, tuto otazku nie je
potrebné vyhodnocovat tak, ako otazku ¢&. 3.
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Studia pokrodilych viastnosti opera¢ného systému Solaris

Otazka C. 7: V nasej spolocnosti pouzivame virtualizacné
technoldgie:

Answer Text Votes O

free YMware 20 33.90%
platené YMware 15 25.42%
Solaris wirtualizacia 8 13.56%
xen 7 11.86%
Microsoft virtualizacia 4 6.78%

nepouiivame
virtualizacné 3 5.08%
technoldgie

2 8 888

Other Qption... z 3.39%

29

Tabul'ka 9: Odpovede na otazku €. 7.

free WMware
platené WMware (/\

Other Option

nepouiivame virtualizaéné technaldgie

J Microsoft virtualizacia

Solaris virtualizacia

Diagram 5: Odpovede na otazku ¢. 7.

Poznamky:

- Polozka Other Option obsahovala odpovede “vserver” a “kvm, gemu".

Diplomova praca, (c) 2007, Bc. Matus Kovacik 89



Otazka C. 8: Privital by som pokrocilé moznosti prace s
diskami/particiami ako napr.:

Urcite MoZno Mie
- . . . 2
okamZita zmena vel'kosti particii za bhehu (70,97%) 8 (25.81%) 1 (3.23%)
1 (=]

pridavanie a odstrafiovanie diskovfparticii za 21 (70%) 3 (30%) 0 (0%)

behu
snapshot {(vytvorenie image) diskufparticie za 23 N o
behu (74.19%) 8 (25.51%) 0 (0%)

16 14

pokrotilé ACL (51.61%)  (45.16%)

1(3.23%)

Tabul'ka 10: Odpovede na otazku ¢. 8.

Otazka €. 9: Plat systémového administratora na Slovensku je
priemerne:

Pod znenim otéazky bolo upresnenie: “Hruba mzda v Skk/mesiac pri plnom Gvazku”

Pri tejto otdzke boli respondenti poziadani o zadanie konkrétneho Cisla. Otazka je
Ucelovo polozena tak, aby sa nepytala konkrétne na plat daného respondenta ¢o by
v flom pravdepodobne vyvolalo zabrany odpovedat. Z 32 respondentov na tuto

otazku odpovedalo 28. Statistické Udaje vypocitané z odpovedi su:
- Minimalna hodnota: 25000 Sk
- Priemerna hodnota: 37111 Sk

- Maximalna hodnota: 60000 Sk
Cielom tejto otdzky bolo vypocitanie priemernych nakladov zamestnavatela na

hodinu prace systémového administratora. Tento vypoclet sa nachadza v Ccasti

Néaklady na pracu systémového administratora tejto kapitoly.
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Otazka &. 10: Rozbehat jeden server mi trva priemerne:

Answer Text Votes O
1-4 hod, 16 S0.00%
0.5 -1 def g 25.00%
B 1-3dni & 18.75%
3-7dni 1 3.13%
. rmenej nei 1 hod, 1 3.13%
. viac nei 7 dni 1] 0.00%
32

Tabul'ka 11: Odpovede na otazku ¢. 10.

Viacerym respondentom nebol jasny presny vyznam pojmu “rozbehat”. Bolo tym
myslené nainstalovanie operacného systému a inicializac¢na konfiguracia do takého
stavu, v akom je server pripraveny na instalaciu sluzieb, no okrem nich uz ziadne
dalSie zasahy nepotrebuje. Tyka sa to najma cdinnosti ako: zabezpecenie
aktualizacie, zabezpecenie suladu s firemnymi bezpecnostnymi poziadavkami,
zalohovanie napdajania a nastavenie automatického vypnutia servera pri vypadku
napajania a pod. Toto vSak nebolo upresnené, Co spoOsobilo opravnene rozdielne
pochopenie otazky medzi disponentmi.

6.5.3. Naklady na pracu systémového adminsitratora

Pre zaujimavost uvadzam vypocet nakladov na jednu hodinu prace systémového
administratora. Prieskum bol realizovany vzhlfadom na finanéné pomery v
Slovenskej Republike. Pri vypoclte vychadzame z priemernej hrubej mesacnej mzdy
37111 Sk.

Na vypocet nakladov bola pouzitd webova sluzba dostupnd na adrese!
http://www.financnik.sk/financie.php?did=155

1 Odkaz bol platny dna 7. decembra 2007.
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Obrazok 18: Vystup programu na vypocet celkovych rocnych

Hruba mezacna mzda spolu; 37 111,00
Prizpevky na DDP wam zamestnavatel hradi v (ak prispievaj‘: %
Hodnota prizpevky vasho zamestnavatels (SHE alebo 96 0,00
Oitvody do poist'ovmi

Starobné poistenie: (+) 14,00% 5 195,00 5 195,00
Nerocenské poistenie: (+) 1,440 % 284,00 284,00
Foistenie « nezamestnanosti; (+) 1,000 % FF2.00 272,00
Irvalidné poistenie: (+) 3.00% 1 114,00 1 114,00
Orazowé poistenia: (+] 0,20% 297 .00 297,00
Garanéné poistenie: (+) 0,25% 71,00 71,00
Rezervry fond solidarity: (+) 4,75% 1 763,00 1 763,00
Zdravotné poistenie: (+] 10,00% 712,00 2 712,00
Odwody spalu: 235,20% 12 919,00 12 319,00
Celkové mesacné naklady na zamesthanca: s0020,00 ¢+ 50 030,00
Celkové rocné naklady na zamestnanca; 600 350,00+ 600 360,00
Celkové mesacné naklady na zamestnanca v EUR* 141159 i+ 1411,59
Celkové rocné naklady na zamestnanca v EUR*: 16939.02  +m 16 939,03

* Prepoiitang kurzom centralne) patrity koruny wodi EUIR {1 euro = 35,4424 Sk,

nakladov na zamestnanca.

S prihliadnutim na 160 hodin odpracovanych za jeden mesiac a 20 dnoch platenej
dovolenky roc¢ne, dostdvame naklady na jednu redlne odpracovanu hodinu

systémového administratora vo vyske 341.11 Sk.

Do vypoctu neboli zahrnuté naklady sdvisiace s odmenami, nadcasmi,
pohotovostou, preplacanim cestovnych ndkladov, ndkladov na stravu, $koleniami a

dalsimi socialnymi vyhodami poskytovanymi spolo¢nostou.

6.6. Vlastné skusenosti

Kapitola obsahuje popis cinnosti vykonavanych za uUcelom odsklsania realnej
prevadzky operacného systému Solaris a sumarizaciu pozitivnych aj negativnych

sklUsenosti prace s tymto systémom.

Operacny systém bol testovany na testovacom serveri, ktory zaroven poskytoval aj
realne sluzby pocas obdobia viac nez dvoch rokov. Pocas tohto obdobia bol

pouzivany ako univerzdlny zdroj s moznostou instaldcie prakticky lubovolnych
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sluzieb. Hned v Gvode bol prispbésobeny na prostredie podobné OS Linux. Sluzby
boli instalované z bali¢ckov vyrobcu, balickov komunity blastwave aj baliCkov tretich
stran. Server zaroven slizil na skisSanie novo naucenych postupov Specifickych pre
OS Solaris. KedZe sa s nim pracovalo pomerne velmi pohodine, bol ¢asto vyuzivany,
ale pouzivatelom chybali potrebné vedomosti, takze doslo k niekolkym vaznym
zdsahom, ktoré ale neovplyvnili jeho schopnosti poskytovania sietovych sluzieb. Po
dvoch rokoch bol reinstalovany a nanovo spusteny uz v prostredi zény (ako
virtualny server) a s vyuzitim suborového systému ZFS. Bol nainstalovany aj dalsi
podobny server zalozeny na architektire SPARC, tento vSak pouzivany vyluéne na

produkéné Ucely.

6.6.1. Realizované operacie

Skusenosti vychadzaju z nasledovnych realizovany Ukonov:

- instalacia, konfiguracia a realna prevadzka OS Solaris 10 na platformach
x86 aj SPARC.

- konfiguracia a sprava zon (virtualnych serverov)
- konfiguracia a sprava suborového systému ZFS
- instalacia, konfiguracia a redlna prevadzka sluzieb ako:
- MySQL
- PostrgreSQL
- Apache + PHP/Python
- FTP
- Samba
- OpenVPN
- mnozstvo webovych sluzieb
- vyvoj vlastnych aplikacii
- konfiguracia sietovych sluzieb

- dalsSie Ukony slvisiace so spravou serverov
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Pohl'ad na jednotlivé aspekty OS

Stabilita

PoCas celej prevadzky nebol zaznamenany pad ani tzv. zmrznutie programu
sp6sobené operaénym systémom. Po nahlych resStartoch vzdy spolahlivo
nastartovala sluzba ssh a niektoré dalSie sluzby, no od zaciatku az do sucasnosti
sUstavne nastavaju problémy so Startovacou sekvenciou - automatickym Startom

sluzieb.

Instalacia

Instalacia OS Solaris 10 nie je Uplne dotiahnutd a neposkytuje napriklad
prednastavené sady balickov optimalne pre beh sietového servera. MnoZstvo
bali¢kov je potrebné ru¢ne dopinat, pripadne sa uspokojit s pritomnostou velkého
mnozstva nepotrebnych ndstrojov a sluzieb a patricnej strate diskovej kapacity.
Daldie problémy nastavaju najm& v pripade, ak pouZivatel nechce pouzivat na
spravu systému grafické pouzivatelské rozhranie. Prostredie prikazového riadku

bolo potrebné este znacne upravovat aby bola mozna pohodIna praca so systémom.

Bezpecénost

Aj napriek vyse roka nefunkénému® balickovaciemu a aktualizaénému systému
nebol zaznamenany ziadny Uspesny uUtok na systém. Bezpecnostné skeny tiez

neindikovali Zziadne zavazné zranitelnosti.

Rychlost

Subjektivne server vykazuje rovnaku alebo vy$siu rychlost v porovnani OS Linux.
Server nikdy nevykazoval zndmky bezddévodného pretazenia.

Konfigurovatel'nost

Moznosti konfiguracie su velmi vysoké, no v porovnani s OS Linux mierne
obmedzenejsie. Vdaka funkénosti Standardnych kniznic OS Linux, kompilatora gcc a
suvisiacich nastrojov bolo mozné sfunk¢nit skoro vsetky aplikacie bezne dostupné

na OS Linux. Rovnako bolo mozné prispbsobit pracovné prostredie.

1 T&to nefunkénost bola spdsobend vaznym zdsahom (chybou) pouzivatela.
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6.6.2. Pozitivhe hodnotené aspekty OS Solaris

Subjektivhe mozno pozitivne hodnotit tieto aspekty:

vysokd stabilita a bezpeénost (aj napriek ne$etrnému zaobchadzaniu,
napr. mnoho tzv. tvrdych restartov)

vysoka kompatibilita s OS Linux
velké mnozstvo softvérovych aplikacii fungujucich pod OS Solaris 10
velky progres
- OpenSolaris (rychlo pribudajuce pouzivatelsky pohodiné rieSenia)
- rychlo rastuci pocet priaznivcov
velmi velkad podpora vyrobcu
otvorenost zdrojovych kddov
bezplatna dostupnost
vysoka konfigurovatelnost
nadstandardné vlastnosti
mimoriadna jednoduchost niektorych pokrocilych komponentov
- ovladanie zfs
- sprava zén

- sprava Startovacich skriptov (sluzieb)

6.6.3. Negativne hodnotené aspekty OS Solaris

Subjektivne mozno negativne hodnotit tieto aspekty:
nevhodna koexistencia SUN nastrojov a opensource nastrojov
nedotiahnuty instalacny proces
zle navrhnuté skupiny bali¢ckov
- chybaju uzito¢né aplikacie (mc, man, nmap, nc, tar -z/-j)

- nainstaluju sa nepotrebné implicitné sluzby (napr. telnet server,
print server a pod.)

prednastavené prostredie je nepohodiné pre pouzivatela

- nepohodiny default shell (nefunguju tlac¢idlda ako Home, End,
Delete, Sipky, funkéné klavesy a pod.)
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- nastroje nie su implicitne farebné (napr. Is sa ani farebne nastavit
neda)

- premenna prostredia PATH nezahfna vacsinu uzitocnych nastrojov
- chyba domovsky adresar pouzivatela root
- zlozita adresarova struktura

- chybovy mechanizmus Startovania sluzieb (niektoré sluzby vébec
nenabehnl)

- nedotiahnuty jednotny balickovaci a aktualiza¢ny systém
- balickovaci systém neriesi zavislosti

- pouzitelny opensourcovy nastroj je potrebné ru¢ne doinstalovat a
konfigurovat

- chyba jednotny webovy zdroj aktualizacii
- aktualizacie nie su dostato¢ne Casté
- chybovy SUN aktualizacny systém

- unstable balicky komunity Blastwave su cerstvé bez dostatocného
testovania, stable balicky nie si dostatocne rychlo aktualizované, pricom
sa odporuca instalovat prave tieto

- zlozité vybrané operacie

- Casto neprofesionalne naportovany, pripadne vytvoreny opensource
softvér

6.6.4. Komentar

nedostatky su sp6sobené najmé prichodom do opensource sféry, kde platia
iné pravidld a pomerne konzervativny systém Solaris sa im tazko prispdsobuje.
Vyrobca je postaveny pred otazku miery konzervativizmu, ktord chce u produkcnej

verzie zachovat.

mimoriadne pozitivne je mozné hodnotit progres, ktory pri zachovani
sucasnej rychlosti pravdepodobne do niekolkych rokov vyriesi va¢sinu spominanych
problémov a Solaris bude kombinovat pouZivatelsk( pohodinost OS Linux a stabilitu

konzervativheho OS Solaris.
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7. Zaver

Kapitola vymenuUva prace zrealizované na projekte a uvadza zhodnotenie ich

vysledkov.

7.1. Prace zrealizované v ramci projektu

V ramci tohto projektu bolo zrealizované:

inStalacia, konfiguracia a redlna prevadzka viacerych fyzickych aj
virtudlnych serverov s OS Solaris 10 (na platforme x86 aj SPARC) v
prostredi pocitaCovej siete,

teoretické preskimanie opera¢ného systému ako celku
teoreticka analyza jeho vybranych vilastnosti:
- Solaris Kontajnery

Solaris Zoény

- Zettabyte File System
- BaliCkovaci systém
- Bezpeclnostné prvky
prakticka analyza systému ako celku a jeho vybranych aspektov:
- konfigurovatelnost a komfort obsluhy
- stabilita
- bezpecnost
- systém aktualizdcii a zaplat
- systém spravy sluzieb
- siefové nastavenia
- virtualizacia
vypracovanie metodiky hodnotenia operacnych systémov,

zozbieranie a sumarizacia existujlucich testov a hodnoteni skimaného
opera¢ného systému,

Statisticky prieskum nazorov a preferencii systémovych administratorov
ohladom operacnych systémov,
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- vypracovanie pouzivatelskych navodov popisujucich zdkladné a vybrané
pokrocilé konfiguracie operacného systému Solaris,

- implementacia sady skriptov a nastaveni zjednodusSujucich spravu
opera¢ného systému spolu s nastrojom na ich automatickd instalaciu,

- implementacia skriptu na oSetrovanie =zavislosti pri inStalacii a
odstrafiovani originalnych balic¢kov,

- implementacia aplikacie benchmark urcenej na kvantitativhe meranie
vykonu operacného systému,

Informéacie zhromazdené v dasti analyza tvoria podstatnt ¢ast produktu tohto
projektu. Ich ziskaniu a sformulovaniu do sucasnej podoby bolo (okrem vlastnej

prace s OS Solaris) venované podstatné mnozstvo c¢asu.

7.2. Zhodnotenie

Projekt sa zameriava na skimanie opera¢ného systému Solaris 10 a jeho vybranych
pokrocilych vlastnosti v kontexte redlnej prevadzky a sucasnych poziadaviek
kladenych na produkéné systémy. Okrem analyzy samotného opera¢ného systému
sa praca venuje aj analyze sucasného prostredia a narokov kladenych na operacné
systémy. PokUsa sa analyzovat a sumarizovat zaujimavé informacie zo suvisiacich
oblasti. Operacny systém Solaris je porovnavany s konkurenénymi systémami a
najmé z vysledkov tychto porovnani vychadzaju jeho pozitivhe alebo negativne

hodnotenia.

Velmi dolezity v tejto oblasti je personalny aspekt. V sucasnosti sU operacné
systémy vyberané a hodnotené najmé prostrednictvom subjektivhych nazorov ich
pouzivatelov, pripadne filozofie spoloCnosti. V praxi sU znalosti a skulsenosti
konkrétnych spravcov serverov spolu s konzistenciou rozloZzenia operacnych
systémov spoloc¢nosti klticCové pri vybere operacného systému. Je velmi obtiazne

najst kvantitativne ukazovatele objektivne porovnavajuce operacné systémy.

V Ccasti analyza tohto dokumentu je predstaveny OS Solaris ako celok a
konkrétnejSie sU preskimané jeho vybrané vlastnosti. Zaroven je navrhnuta
vSeobecne pouzitelnd metodika hodnotenia a porovnavania opera¢nych systémov.
Aspekty ich hodnotenia si vymenované v Uvode dokumentu. Pri generovani
textovych materidlov popisujlicich vlastnosti skimaného systému a principy ich

¢innosti sa vychadzalo najméa z oficidlnych materidlov vyrobcu.
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Praca sa dalej venuje testovaniu konkrétneho systému v redlnej prevadzke. Tato sa
zacala viac nez rok pred zaciatkom pisania tejto prace. Pocas nej boli otestované
mnohé vlastnosti a vykonané rézne uUkony nad skimanym systémom. Server, na
ktorom sa experimenty realizovali bol zaroven zapojeny v redlnej prevadzke. Pocas
mnohych, casto necitlivo realizovanych, experimentov preukazal vysokd mieru

stability a bezpecnosti.

Hodnotenie silnych a slabych strdnok OS Solaris priblizne kopiruje poradie
preferencii systémovych administratorov kladenych na operacné systémy zistenych
v realizovanom Statistickom prieskume. Osobné skuUsenosti s pracou s tymto
systémom ukazali aj viaceré nedostatky, najma v oblasti spravy systému a
pouzivatelského komfortu. Ako kompenzacia tychto nedostatkov bola vytvorena
sada post-instala¢nych skriptov, ktoré spravcovi systému automaticky nastavia
prostredie na pohodinu pracu a realizuju dalSie dolezité inicialne Ukony potrebné pre

zaliatok prevadzky sietového servera.

OS Solaris s verziou 10 priniesol pokrocilé a zaujimavé vlastnosti vdaka ktorym sa
jednoznacne zaraduje medzi svetovlu Spicku v oblasti serverovych operacnych
systémov. Aj napriek mnoZstvu najdenych nedostatkov je findlne hodnotenie

opera¢ného systému pozitivne.

Jednym z najvacsich prinosov tejto prace su nadobudnuté osobné sklsenosti autora
a ziskané nové informacie zo skimanych oblasti. Praca priniesla a objasnila
suvislosti mnohych zaujimavych informacii. Vytvorené softvérové produkty a
navody uz boli uverejnené na internete a postupne budu publikované aj dalsSie
textové vystupy tejto prace. Niektoré nou iniciované projekty zostavaju aj nadalej
otvorené a budl dopifiané tak, aby priniesli GZitok najm& Sirokej komunite
systémovych administratorov a podporili vzdeldavanie v oblasti operacnych

systémov.
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Zoznam priloh:

1. Navod na konfiguraciu a spravu zon
2. Navod na konfiguraciu a spravu suborového systému ZFS

3. Navod na aktivaciu a nastavenie sietového filtra (firewall) a prekladu
sietovych adries (NAT)

4. Navod na instalaciu a konfiguraciu systému opensource balickov
5. Navod na aktualizaciu a distriblciu zaplat (patch)

6. Tipy a triky

7. Navod na post-instalacnu a konfigura¢nl procedudru

8. Navod na pouzitie skriptu sundepend

9. Navod na pouzitie programu OS benchmark
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